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1 Yleista

Tulorekisteri on kansallinen sahkdinen tietokanta, joka sisaltda suorituksen maksajien ilmoittamia
tulotietoja. Tulorekisterin ja tulotietojarjestelman rekisterinpitajana toimii Tulorekisteriyksikkao.

Tulorekisterissd on kaytdssa erillinen sidosryhmatestausymparistd, jonka ylldpidosta vastaa
Tulorekisteriyksikkd. Testausympariston avulla on mahdollista testata suorituksen maksajien ja
tiedon kayttajien tietojarjestelmien toimivuutta. Testausymparistossa voidaan testata seka tietojen
ilmoittamista tulorekisteriin etta tulorekisteriin talletettujen tietojen valittamista ja luovuttamista tiedon
kayttajille.

Tulorekisterin testausymparistd on tarkoitettu tulorekisterin seka sen eri kanavien ja palveluiden
testaamiseen. Testauksessa kaytettdvat testiasiakasaineistot ja tulotietoilmoitukset ovat
anonymisoitua testiaineistoa.

Naitd kayttdehtoja sovelletaan tulorekisterin teknisen rajapinnan ja sahkoéisen asiointipalvelun
testaamiseen tulorekisterin testausymparistossa.

Testausympariston kayttd edellyttdaa, ettd testaaja on hyvaksynyt nama tulorekisterin
sidosryhmatestausymparistén kayttéehdot.

2 Maaritelmat

Naissa kayttdehdoissa olevilla kasitteilla tarkoitetaan seuraavaa:
Kanavalla tarkoitetaan tulorekisterin teknista rajapintaa ja tulorekisterin sdhkoista asiointipalvelua.

Keinotekoinen henkilétunnus on testaajalle muodostettu kuvitteellinen henkilétunnus, jota
kaytetaan testauksessa.

Keinotekoinen Y-tunnus on testaajalle muodostettu kuvitteellinen yritystunnus, jota kaytetdan
testauksessa.

Testaaja on tulotietojarjestelmastd annetussa laissa (53/2018) tarkoitettu suorituksen maksaja,
tiedon kayttaja tai naitd edustava taho, joka haluaa kayttaa tulorekisterin testausymparistda.

Testauksen yhteyshenkild koordinoi testausta, testaukseen kaytettdvia aineistoja seka
testaushavaintoja testaajan puolesta. Jaliempana naissa kayttéehdoissa "testaajalla" tarkoitetaan
soveltuvin osin myos testauksen yhteyshenkiloa.

Testausymparistolla tarkoitetaan Tulorekisteriyksikdn tarjoamia tulorekisterin testaamiseen
tarkoitettuja sidosryhmatestausymparistdja liittymineen.



Testivarmenne on Tulorekisteriyksikon —myontama, testausympariston kayttda varten
muodostettava yksildllinen sahkdinen tunniste. Testivarmenteella voidaan todeta testaajan ja sen
l&hettdman tiedoston aitous sekd muodostaa salattu ja luotettava yhteys testaajan ja
testausympariston valille.

Tiedon kayttajalla tarkoitetaan tulotietojarjestelmasta annetussa laissa (13 §) tarkoitettua tiedon
kayttajaa, jolle Tulorekisteriyksikko valittaa ja luovuttaa tulorekisteriin talletettuja tietoja.

Tiedon tuottajalla tarkoitetaan kaikkia yrityksia, yhteis6ja ja muita toimijoita, joilla on velvollisuus
ilmoittaa palkka-, eléke- tai etuustietoja Suomeen jollekin tulorekisterin tiedon kayttajalle.

Tulorekisteriyksikolla tarkoitetaan tulotietojarjestelmastd annetussa laissa tarkoitettua
Verohallinnon Tulorekisteriyksikkoa.

3 Testausympariston kayttooikeuden laajuus ja voimassaolo

Testaajan pitda ilmoittaa testauksen aloittamisesta testauksen aloitusilmoituksella. Iimoituksella
testaaja hyvaksyy testausympariston kayttdéehdot ja ilmoittaa Tulorekisteriyksikdlle ne kanavat, joita
se haluaa testata.

Testaajan ilmoituksen perusteella Tulorekisteriyksikkd tekee ratkaisun testaajalle myonnettavan
testausympariston kayttdoikeuden laajuudesta, testattavista kanavista ja palveluista seka
tarvittaessa tiedon kayttajan tiedonsaantiprofiileista, joita testaaja voi kayttaa testausymparistossa.

Testaajan kayttooikeus testausymparistoon alkaa, kun Tulorekisteriyksikkd hyvaksyy testaajan
testausympariston kayttajaksi lahettamalla testaajalle testitunnukset. Jos testaaja testaa teknista
rajapintaa, Tulorekisteriyksikko lahettaa testaajalle lisaksi ohjeet testivarmenteen hakemiseksi.

Testausymparistossa on kaytettavissa kolme eri rajapintaa, joilla tietoja ilmoitetaan tulorekisteriin ja
tietoja valitetaan tiedon kayttajille: kaksi Web Service -rajapintaa (reaaliaikainen ja viivastetty) ja
SFTP-rajapinta. Tiedostoja voi lahettdd myds sahkdisen asiointipalvelun latauspalvelussa. Lisaksi
tietojen ilmoittamista, raporttien tilaamista sekd tietojen hakua ja katselua voi testata
selainpohjaisessa sahkdisessa asiointipalvelussa.

Testaaja voi kayttdd testausympaéristéda sen jalkeen, kun testaaja on vastaanottanut
Tulorekisteriyksikon lahettamat testitunnukset ja noutanut tarvittaessa teknisen rajapinnan
testauksessa kaytettavan testivarmenteen.

Testausympariston kayttdoikeus on voimassa toistaiseksi.

Jos testaajalla on voimassa oleva kayttéoikeus ja testauksen aloitusilmoituksella ilmoitetut tiedot
muuttuvat, testaajan on viipymatta ilmoitettava siitd Tulorekisteriyksikdlle.

4 Testivarmenne, keinotekoinen Y-tunnus ja Suomi.fi:n testitunnukset

Testausymparistdn teknisten rajapintojen kaytto vaatii erillisen testivarmenteen. Testivarmenteessa
kaytetaan keinotekoista Y-tunnusta. Tulorekisteriyksikkd toimittaa sahkopostilla testaajan
ilmoittamalle testauksen yhteyshenkilGlle ja tekniselle yhteyshenkilolle keinotekoisen Y-tunnuksen.



Testaaja on velvollinen sailyttdmaan testivarmenteeseen liittyvia luottamuksellisia tietoja
huolellisesti. Jos testaaja tietda tai epailee luottamuksellisten tietojen kadonneen tai joutuneen
vaariin kasiin, testaajan on ilmoitettava asiasta Tulorekisteriyksikolle.

Testivarmenne on voimassa kaksi vuotta sen myéntamisesta. Taman jalkeen testivarmenne pitaa
uusia Tulorekisteriyksikdn tulorekisteri.fi-sivustolla julkaiseman ohjeistuksen mukaisesti, jos testaaja
haluaa jatkaa rajapintojen kayttd6a testaamisessa.

Sahkodisen asiointipalvelun testaamiseen testaaja tarvitsee keinotekoiseen Y-tunnukseen liitettyja
testitunnuksia, joilla voi testata tunnistautumista ja valtuuttamista Suomi.fi-palvelussa.
Tulorekisteriyksikko lahettaa testitunnukset testaajan ilmoittamalle testauksen yhteyshenkilélle.

5 Testausympariston saatavuus ja rajaukset

Sidosryhmatestausymparistd pyritdan pitdmaan kaytdéssa virka-aikana. Jos testausymparistdssa
iimenee vikatilanteita, niihin reagoidaan virka-aikana. Testaus on mahdollista muinakin aikoina,
mutta testausymparistdn toimivuutta ei voida talloin taata.

Tulorekisteriyksikko voi kuitenkin keskeyttaa testausympariston kaytdon sen toiminnassa ilmenneiden
teknisten, toiminnallisten tai tietoturvaan liittyvien ongelmien tai virhetilanteiden vuoksi tai muusta
perustellusta syysta. Tulorekisteriyksikkd pyrkii pitamaan keskeytykset mahdollisimman lyhyina.
Tulorekisteriyksikkd ei vastaa testausympariston kaytdon keskeyttamisesta testaajalle mahdollisesti
aiheutuvista haitoista. Tulorekisteriyksikkd ei mydskaan ole velvollinen korvaamaan keskeytyksesta
testaajalle aiheutuvia kustannuksia.

Testausymparistossa testattavissa olevat toiminnot eivat valttamattad kata kaikkia tulorekisterin
tuotantoympariston ominaisuuksia ja palveluita.

6 Testiaineistot

Tulorekisteriyksikkd toimittaa testauksessa kaytettdvan anonymisoidun testiasiakasaineiston
testaajalle. Testaaja voi valittda naita testiasiakastietoja edelleen alihankkijoille ja muille vastaaville
testaajaorganisaation ulkopuolisille toimijoille, jotka osallistuvat testaajan jarjestelmien testaukseen.
Testaajan on kasiteltava testiasiakasaineistoa huolellisesti ja testiasiakasaineisto on tuhottava, kun
tietoja ei enaa tarvita testaajan omien jarjestelmien tai niihin liittyvien toimintojen testauksessa.

Tulorekisteriyksikon toimittaman testiasiakasaineiston lisaksi testaaja voi toimittaa tulorekisterille
omia testiasiakastietojaan testausta varten.

Tulorekisteriin toimitettavassa testiaineistossa (esimerkiksi testiasiakkaat ja tulotietoilmoitukset) ei
saa olla oikeita henkilotietoja. Testiasiakkaiden ja tulorekisteriin toimitettavien testiasiakkaiden
tulotietojen, palvelussuhdetietojen ja muiden tietojen on oltava anonymisoituja. Anonymisointi
tarkoittaa, ettd testiasiakkaat tai heitd koskevat palkka- tai etuustietoaineistot eivat ole
yhdistettavissa todellisiin henkilGihin. Anonymisoinnissa testiaineisto muutetaan tunnistamattomaksi
niin, ettei testiaineistoa pysty palauttamaan alkuperaiseksi jonkin arvon tai esimerkiksi
salausavaimen avulla. Anonymisointi pitda tehda tulorekisterin ohjeen mukaisesti. Ohje
testiaineiston anonymisoinnista on saatavilla tulorekisteri.fi-sivustolla.

Testaaja vastaa siitd, ettd sen tulorekisterin testausymparistéon toimittamat testiaineistot eivat
sisdlla oikeita henkildtietoja ja ettd testiaineistot on anonymisoitu annetun ohjeen mukaisesti.



Tulorekisteriyksikko ei ole velvollinen tarkastamaan testaajan toimittaman testiaineiston tietoja. Jos
testaaja havaitsee henkildtietojen suojan vaarantuneen, sen on ilmoitettava asiasta viipymatta
Tulorekisteriyksikolle.

Tulorekisteriyksikkd ei vastaa testaajan testiaineiston tuhoutumisesta, katoamisesta tai
muuttumisesta. Tulorekisteriyksikkd ei vastaa myodskaan tasta aiheutuneista kuluista, kuten
testiaineiston tietojen ja tiedostojen uudelleen luomisen kustannuksista.

7 Tiedon kayttajalle luovutettavat tiedot

Tiedon kayttdjille luovutetaan tietoja testausymparistostd ainoastaan tiedon kayttgjien
tiedonsaantioikeuksiin perustuvien tiedonsaantiprofiilien mukaisesti. Testauksessa kaytettavat
tiedonsaantiprofiilit ilmoitetaan testauksen aloituksen yhteydessa sahkopostitse testauksen
yhteyshenkildlle. Luovutettavat tiedot ovat suorituksen maksajien, Tulorekisteriyksikon tai toisen
tiedon kayttdjan muodostaman anonymisoidun testiaineiston tietoja.

8 Testauksen seuranta ja havainnot

Tulorekisteriyksikk® seuraa testausympariston toimintaa seka testauksessa esille tulleita hairidita ja
virheita. Tulorekisteriyksikkd julkaisee kunkin sidosryhmatestausymparistoon julkaistavan uuden
version yhteydessa toimitusselosteen. Toimitusselosteessa kuvataan uuden version
toiminnallisuudet, tunnetut puutteet sekd muutokset edelliseen versioon.

Testauksessa ilmenneet tulorekisterin toteutukseen liittyvat virhehavainnot ja muut poikkeamat on
ilmoitettava Tulorekisteriyksikoélle viipyméatta. Tiedon kayttajan pitdd ilmoittaa myos siita, jos se
havaitsee saavansa testausymparistosta jonkin tiedon, jota silld Tulorekisteriyksikdbn myodntaman
tietoluvan perusteella ei ole oikeutta saada tulorekisteristd. Havainnot ilmoitetaan
sidosryhmatestauksen havaintolomakkeella, jonka kayttoon liittyva ohjeistus Iahetetdan testauksen
aloittamisen yhteydessa testauksen yhteyshenkildlle sahkopostilla.

9 Vastuu laitteistoista ja testauksen kustannuksista

Testaaja ja Tulorekisteriyksikké vastaavat kumpikin omalta osaltaan siita, ettd niiden testauksessa
kayttamista laitteistoista, ohjelmistoista, jarjestelmistd tai tietolikenneyhteyksistd ei aiheudu
vahinkoa, hairiéta tai muuta haittaa toiselle osapuolelle tai kolmansille osapuolille. Jos tallaisia
hairidita ilmenee, on niistd ilmoitettava valittdmasti toiselle osapuolelle. Jos kyse on vahaista
suuremmasta vahingosta, virheesta tai haitasta, on asiasta ilmoitettava kirjallisesti. Testaajalla ja
Tulorekisteriyksikolla on velvollisuus selvittaa ja poistaa vastuullaan oleva vahinkoa aiheuttava virhe,
hairid tai muu syy ilman aiheetonta viivytysta.

Testaaja ja Tulorekisteriyksikkd vastaavat kumpikin itse kaikista kustannuksista, joita niille aiheutuu
testaamisesta ja testausympariston kaytosta.



10 Muutokset testausymparistoon ja ohjeisiin

Tulorekisteriyksikolla on perustellusta syystda oikeus muuttaa ohjeita, testausymparistdssa
testattavia kanavia ja palveluita tai niiden sisaltoa, tietoturvavaatimusten teknisia yksityiskohtia tai
testausymparistdn saatavuutta. Perusteltu syy on esimerkiksi tulotietojarjestelman tai tulorekisterin
testausympariston yleinen kehittdminen tai toiminnassa ilmenneiden virheiden korjaaminen.
Tulorekisteriyksikkd antaa testaajalle etukateen tiedon tulevista muutoksista, jotta testaaja pystyy
huomioimaan muutokset omassa toiminnassaan. Tulorekisteriyksikko ei ole velvollinen korvaamaan
muutoksesta tai siitd johtuvasta testausympariston kayton keskeytyksesta testaajalle aiheutuvia
kustannuksia.

11 Sidosryhmatestausohje

Testauksessa on noudatettava Tulorekisteriyksikon julkaisemaa tulorekisterin
sidosryhmatestausohjetta ja sen liitteitd, jotka ovat saatavilla tulorekisteri.fi-sivustolla.

12 Salassapitovelvollisuus

Testaaja ja Tulorekisteriyksikkd ovat velvollisia pitdmaan luottamuksellisina toisiltaan saamansa
tiedot, jotka on merkitty luottamuksellisiksi tai jotka on sellaisiksi ymmarrettava. Luottamukselliset
tiedot voivat koskea esimerkiksi jarjestelman toimintoja ja niiden toteutustapaa seka teknisia asioita.
Testaaja ja Tulorekisteriyksikkd eivat saa kayttaa luottamuksellisia tietoja muihin kuin tulorekisterin
testaamista koskeviin tarkoituksiin.

13 Kayttoehtojen muuttaminen

Tulorekisteriyksikdlld on oikeus muuttaa testausympariston kayttéehtoja. Muutokset tulevat
voimaan, kun ehdot on julkaistu tulorekisteri.fi-sivustolla. Tulorekisteriyksikkd ilmoittaa tulossa
olevasta kayttdehtojen muutoksesta testaajalle ennen muutettujen ehtojen julkaisemista. Testaaja
hyvaksyy kayttdehtojen muutokset jatkamalla palvelun kayttéa.

14 Testausympariston kayttéooikeuden paattyminen ja siirtaminen

Testaaja voi irtisanoa testausympariston kayttdoikeuden paattymaan milloin tahansa ilmoittamalla
siita kirjallisesti Tulorekisteriyksikolle.

Tulorekisteriyksikko voi irtisanoa testausympariston kayttdoikeuden paattymaan yhden kuukauden
kuluttua ilmoitusajankohdasta ilmoittamalla siitd kirjallisesti testaajalle. Tulorekisteriyksikko ei voi
irtisanoa testausympariston kayttéoikeutta ilman erillista perustetta.

Tulorekisteriyksikkd voi yksipuolisesti ja valittomasti irtisanoa testausympariston kayttooikeuden
seka estaa testausympariston kayton, jos testaaja on olennaisesti rikkonut naitd kayttéehtoja eika
Tulorekisteriyksikdn huomautuksesta huolimatta viipyméatta korjaa omaa toimintaansa.



Kayttdoikeuden irtisanominen ei aiheuta maksuseuraamuksia testaajalle tai Tulorekisteriyksikodlle.
Testaajalla ei ole oikeutta siirtaa testausympariston kayttdoikeutta tai siihen liittyvia oikeuksia tai

velvoitteita kokonaan tai osittain kolmannelle osapuolelle ilman Tulorekisteriyksikdn Kirjallista
hyvaksyntaa.

15 Erimielisyyksien ratkaiseminen

Naihin kayttéehtoihin liittyvat erimielisyydet ratkaistaan ensisijaisesti Tulorekisteriyksikdon ja
testaajan valilla neuvottelemalla ja viime kadessa Helsingin karajaoikeudessa.



