Certifikattjansten - testbadd

Anldggningsprojekt for ett nationellt inkomstregister



2 (9)

INNEHALL

A 101 1= oY o= PR 3

2 TESEMATEITAL ettt b b b e she e sanesaneeaees 3
2.1 Parametrar som anvands i testbaddens tjanster ......cccocvei i, 3
2.2 Testbaddens KONTaKtadress .......coeeieeiiiiiiiiieeceee e 4

3 Felsituationer hos testbaddens tJANSTEr .....ciiiiiiiiiiiie e e 5

4 Exempel Pd MEAAEIANAEN .....oii e e e e e et e e e e et ae e e e eatae e e sbteeeeebaeeeeanraeaeanes 6

5 Exempel om skapande av CSR med programmet OPeNnSSL ......c.ueeiiiiiieiiiiiee et evvee e 9

Cvrion | osom | s

1.0 30.4.2018 Dokumentet har publicerats.
1.01 9.7.2020 Hamtningskoderna i kapitel 2.1 har dndrats.
1.02 18.9.2020 Ett stycke om testcertifikat har lagts till i kapitel 2. Exempelbilderna i kapitel 4 har dndrats.

_*

TULOREKISTERI



3(9)
1 [INLEDNING

Syftet med testbadden for certifikattjansten ar att underlatta utvecklingen av en applikation som an-
vander certifikattjanstens granssnitt. | testbadden kan man testa sandningen av en signaturbegaran for
certifikatet, sandningen av en begdran om fornyande av ett certifikat och hamtningen av ett certifikat.

| testbddden anvands pa forhand specificerade engangsidentifierare, PKI-nycklar och certifikat. Pa
grund av detta kan Web Service-begaran upprepas flera ganger med samma parametrar. Till exempel
overfoéringskoden (Transferld) for “Signaturbegaran for ett nytt certifikat” och “engangslésenord”
(TransferPassword) kan anvandas flera ganger.

Certifikat fran testbadden kan inte anvandas i inkomstregistrets granssnitt.
2 TESTMATERIAL

Testbdadden har en staende certifikatbestallning samt tva férberedda certifikat for ”Certifikatbegaran”
och "Fornyelse av certifikatet . Detta dokument innehaller anvisningar fér anvandningen av testbad-
den. Anvdandaren behover dven testnycklarna som publicerats for testningen (PKI privat nyckel).
Dessa testnycklar har publicerats pa webbplatsen for inkomstregistrets certifikattjanst:
https://www.vero.fi/globalassets/tulorekisteri/varmennepalvelu-testipenkki.zip

Zip-paketet innehaller féljande filer:
- SignNewcCertificate_Private.key
0 Denna privata nyckel ar avsedd for skapande av en signaturbegaran for ett nytt certifi-
kat (CSR, signNewCertificate) och en XML-signatur fér SOAP-meddelandet for fornyel-
sen av certifikatet (renewCertificate).
- RenewcCertificate_Private.key
0 Denna privata nyckel ar avsedd for skapande av en signaturbegaran for certifikatet
(CSR) i samband med férnyelse av certifikatet (renewCertificate).

Testcertifikaten som anknyter till testnycklar fornyades i juli 2020 och de galler fram till juli 2030. Samti-
digt andrades hamtningskoderna (Retrievalld) som behdvs for hamtning av testcertifikat. De nya hamt-
ningskoderna har listats i detta dokument.

2.1 Parametrar som anvands i testbaddens tjanster
| testbaddens Web Service-tjanster ska de pa forhand definierade uppgifter som listas nedan anvandas.

1. Sandning av en signaturbegdran for ett nytt certifikat (signNewCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- TransferlID: 12345678903

- TransferPassword: Pw8ald4u3HhOghlo

- CertificateRequest: <en Base64-kodad teckensekvens i1 PKCS#10-format>

Skapandet av uppgiften CertificateRequest (CSR) ska ske med nyckeln 'SignNewCertificate_Private.key'.
Da ar det majligt att forknippa det certifikat som tjansten returnerar till samma privata nyckel. Man
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kan skapa CSR aven med en nyckel som man sjalv har skapat, men da kan det returnerade certifikatet
inte forknippas med anvandarens nyckel.

2. Sandning av en signaturbegaran for foérnyelse av ett giltigt certifikat (renewCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- CertificateRequest: <en Base64-kodad teckensekvens i PKCS#10-format>
- Signature: <element som motsvarar XML Signature>

Skapandet av uppgiften CertificateRequest (CSR) ska ske med nyckeln 'RenewCertificate_Private.key'.
Da ar det maijligt att forknippa det certifikat som tjansten returnerar till den privata nyckel som anvands
i detta sammanhang. Ocksa i detta fall 4r det majligt att skapa CSR med en nyckel som man sjélv har
skapat, men da kan den inte férknippas med anvandarens nyckel.

Elementet Signature ska skapas med nyckeln 'SignNewCertificate_Private.key'. Ett certifikat som retur-
nerats fran certifikattjanstens testbadd med hamtningsnyckeln (Retrievalld) 990639930742461205 ska
fogas till Signature-elementets uppgift X509Certificate (se punkt 3. Hdmtning av certifikat).

3. Hamtning av certifikat (getCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

-  Retrievalld: <Svar till begaran om ett nytt certifikat>

Tva forberedda certifikat kan hdmtas genom hamtning av certifikat. Vid hamtning av ett certifikat som
”skapats” med den privata nyckel som anvants vid testbaddens operation signNewCertificate ska hamt-
ningskoden (Retrievalld) 990639930742461205 anvandas. Vill man hdamta ett certifikat som férknippas
med en privat nyckel som anvants vid operationen renewCertificate, ska hamtningskoden
11885819811430372306 anvandas.

Testbadden har inget certifikat for fornyelse av ett fornyat certifikat (dvs. ett certifikat fran operationen

renewCertificate), utan testbadden returnerar alltid samma férberedda certifikat som respons till “For-
nyelse av ett giltigt certifikat”.

2.2 Testbaddens kontaktadress
Certifikattjanstens testbadd finns i certifikattjanstens testmiljo. Testbaddens adress avviker fran adres-

sen till den egentliga testmiljon pa /DEV-sekvensen av tjanstens kontext. Hela adressen ér:
https://pkiws-testi.vero.fi/DEV/2017/10/CertificateServices
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3 FELSITUATIONER HOS TESTBADDENS TJANSTER

Testbdddens felhantering motsvarar pa grund av dess begransade certifikat och deras livscykel inte helt
produktionen. De vanligaste felsituationerna presenteras i detta kapitel. En omfattande forteckning
over tjanstens felkoder finns i dokumentationen for certifikattjansten.

Felaktig CSR i begdran om ett nytt certifikat

E-SOAP-ENV:Body
=+-nsdSignMNewCertificateRe...
I:%}“'R.ESLIH
; ----- Status FAIL
E}---Errnrlnfu
~ErrorCode PKIOS0
- ErrorfMessage Attached C5R is not valid

Felaktig Transferld i begdran om ett nytt certifikat

= SOAP-ENV:Body
E}---n_sd: SignMewCertificateResponse

E.%}--R_esult
i , ..... Status FalL
E}---Errnrlnfu
> ----- ErrorCode PKIDZ0
b ErrorMessage Invalid Credentials

Felaktig Retrievalld vid hdmtning av certifikatet

E-SOAP-ENV:Body
= nsd:GetCertificateResponse

=H-Result
E > ----- Status FAIL
Ei---E_rrannfu:u
----- ErrorCode PKIDSS
- ErrorMessage Generic Technical Error

Felaktig signatur for fornyelse av ett certifikat

= SOAP-ENV:Body
E}---n_s?r:ﬂen ewCertificateResponse

Ei Result
: ----- Status FAIL
E}---Errnrl nfo
> ----- ErrorCode PKID10
- ErrorMessage Signature verification failed
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4 EXEMPEL PA MEDDELANDEN

| foljande exempel har man anvant programmet SmartBear Software ReadyAPI.

Signaturbegaran for ett nytt certifikat (signNewCertificate)
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Om programmet med vilket en signaturbegaran for certifikatet (CertificateRequest) har skapats lagger
till identifierare (BEGIN och END) pa CSR-filen, ska anvdndaren radera dem. Endast den base64-kodade

sekvensen sands:

Request

®ML  Raw | Outline  Form

Generate Values

o View Type: [Al

~] @

[+] SignNewCertificateRequest SignMewCertificateRequest

Envircnment *: = (EnvirenmentTypes)

-] (string30)

|E] (String100]

Customerld |0123456-7
CustomerMare: |AI::| PKl Developer Company Oy
Transferld *: |123456?89|]3

TransferPassword *: | PwialdduiHhOghle

Response

XML Raw  Quthne  Owverview

CertificateRequest *: [<cA 3Aiu/WQINWUMCArkaLyWXmknJA== [~] | Browse... | | Clear| |

== =E = £ T &£ 3 E Transferto ¥  Assert ™ (1]
XML Node Value |
= SOAP-ENV:Envelope (Envelope)
> ----- SOAP-EMV:Header [Header)
Eh-50AP-ENV:Body (Body)
Iér-"nsd:Signl"-.lewCertificateResponse (SignMewCe...
%-----F‘.etrievalld 990639930742461205 (String32)
0 Result (Result)
- Status oK (ResultTypes)
lé*---d.s:Signature (SignatureT...
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Hamtning av certifikat (getCertificate)

Request Generate Values

XML Raw | Outline  Form
of

View Type: |All -~ &
[+] GetCertificateRequest GetCertificateRequest
Environment *: (EnvironmentTypes)
Customerld ™ [0122456-7 |@ (String30)
CustornerMarne: |AI::| PEl Developer Company Oy |[E (String 100)
Retrievalld = |99D53993ﬂ?4245121]5 |E] (String32d)

XML | Raw = QOutline  Owverview

= = E E x x *r 3 @ Transferto ¥ Assert ¥ [ ]
XML Node | Value |
= 50AP-ENV:Envelope (Envelope)
> ----- SOAP-EMV:Header (Header)
CH-SOAP-ENV:Body (Body)
lé*---nsd:GetCertificateRespDnse (GetCertifica...
> ----- Certificate MIIFgzCCASOghwIBAglIGZoe TGy eI wDOYIKeZlh.., (CertificateT...
lé*---F‘.esuIt (Result)
- Status OK (ResultTypes)
lé*---d_s:Signature (SignatureT...

Om anvandaren sparar det certifikat som returnerats som respons till filen, kan hen bli tvungen att
lagga till identifierare (BEGIN och END) pa certifikatet:

Vissa program och operativsystem kraver identifierare for att kunna éppna certifikatet.
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Férnyande av ett certifikat (renewCertificate)

Request

XML | Raw = Qutline  Form

v View Type: [All

8 (9)

Generate Values

-] &

[¥] RenewCertificateRequest RenewCertificateRequest

Envircnment = (EnvircnmentTypes)

Customerld *: |0123456-7

-] (string30)

CustomerMarme: |AI:| PEl Developer Company Oy

[ ] tstring10n)

CertificateRequest * [aa/m9aHUu/3aBRz/DDOEIUDdINGTSIMM= [*] | Browse... | | Clear |  (CertificateReques

(2] Signature SignatureType

Response

XML Raw = QOutline  Owverview

Smart Assertion
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= =E = ¥ x & 3 @ Transferto ¥  Assert v a
XML Node | Value |
= SOAP-EMV:Envelope (Envelope)
> ----- S0AP-ENV:Header (Header]
- S0AP-ENV:Body (Bady)
Ié}---ns-i:RenewCertiﬁcateRespnnse (RenewCerti...
> ----- Retrievalld 11885819811430372306 (5tring32)
I:'%}--Result (Result)
- Status oK (ResultTypes)
Iéi---ds:ﬂignature (SignatureT...
I',i}--ds:_’f.iunedlnfn:n (Signedinfo...




5 EXEMPEL OM SKAPANDE AV CSR MED PROGRAMMET OPENSSL

En certifikatbegéran skapas i tva steg:

1. Skapa en 2048-bits privat nyckel eller anvand den forberedda nyckeln.

2. Skapa en begaran med den privata nyckeln.

Skapande av en privat 2048-bits RSA-nyckel till filen privat nyckel
openssl genrsa -out yksityisavain 2048

Filen Nyckel anvands for skapande av en begdran om certifikat
openssl req -new -key yksityisavain -out annavarmenne.csr

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter "', the field will be left blank.

Country Name (2 letter code) [AU]:FI

State or Province Name (full name) [Some-State]..

Locality Name (eg, city) []..

Organization Name (eg, company) [Internet Widgits Pty Ltd]..
Organizational Unit Name (eg, section) []..

Common Name (e.g. server FQDN or YOUR name) []..

Email Address []:.

OBS! Det brukar inte ga att skapa CSR om alla falt ar tomma. Darfor ska man fylla i Fl i faltet Country

Name.

Kontroll av certifikatbegaran “openssl req -text -noout -verify -in annavarmenne.csr”
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verify OK
Certificate Request:
Data:
Version: 1 (0x0)
Subject: C=FI
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:bb:e0:d2:5a:a7:ed:30:1c:fb:43:26:eb:ef:21:
12:a5

Exponent: 65537 (0x10001)

Attributes:
a0:00
Signature Algorithm: sha256WithRSAEncryption
9c:e6:6f:c3:bf:9b:c2:e4:43:4f:9€:26:13:25:f6:6a:2d:57:

14:59:5d:34
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