Versio 1.1

Verohallinnon varmennepalvelu — kuvaus PKI-jarjestelmasta ja rajapinnoista

Verohallinto



Verohallinnon varmennepalvelu — kuvaus PKl-jarjestelmdsta ja rajapinnoista 2 (41)

Versiohistoria

Voo s e
1.0 19.9.2024 Julkaistu uusi dokumentti, jossa kuvataan Verohallinnon varmennepalvelun osat, palvelun kaytto, rajapinnan
palvelut ja niiden tietosisaltd. Lisaksi dokumentissa on testipenkin kuvaus ja esimerkkeja kayton tueksi.

1.1 19.5.2025 Julkaistu paivitetty versio dokumentista. Dokumenttiin kohdistuu teknisia tarkennuksia RSA-avaimen pituuteen

liittyen. Esimerkki varmenteen uusimisesta on irrotettu dokumentista erilliseksi alisivuksi Varmennepalvelun sivuille.

0 Verohallinnon varmennepalvelu



Verohallinnon varmennepalvelu — kuvaus PKl-jdrjestelmasta ja rajapinnoista

3(41)

SISALLYS

1

Yleista Verohallinnon varmennepalvelusta.........cccccoiiieiiiiiiiiiiiiiiiiiiiniiiieiesessseses 5

1.1 Varmennepalvelun osat ja palvelun kaytto
1.2 Varmenteiden kayttotarkoitukset ja tyypit

1.3 Varmenteiden tilaaminen.........ccccoeeuu.
1.4 Varmenteiden noutaminen
1.5 Varmenteiden SUIKEIMINEN.........uuviiiiiie ettt e et e e e e e e ear e e e e e e e eesaareeeeeeeeesaataaseeeeeesenraseeaeeeesnnnnrens
1.6 Varmenteiden elinkaari Ja UUSIMINEN .........iiiiiiiiiicciieeeceee ettt ette e s e e e e tte e e e aba e e e sataeeeessaeesasaaeesasseeeessaeesnnseeas
SaANASEO JA IYNENTEEL ......eeeeiee ettt ereee e reeeereeseereseerasserensesensesenssssnssesnssesensesensesansanee 14
Rajapinnan nimiavaruudet, merkisto ja IJUKUOhJ@ .........ceureeeiiiniirieiireiiicrrecereecreeereee e reneesennnenens 16
3.1 PKI-jarjestelman Web Service -rajapinta ........ccccuiiiieiiee et eetee st e e et e e e e tte e e saaeeeesbtaeesensaeeesnseeeensseeasannes 16
K I A T=Y o - OSSPSR 16
TR I =T o ] o TR SO SPTPRP 17
3.4 KQaVioideN TUKUONJE...cc.eiiiieieeeee ettt ettt e st e st e st e e sa bt e s st e e sabeesabeesabeesnneesateesaneens 17
Rajapinnan palvelut ja virheiden Kasittely ........cceciireeeiiiiee e s e s e s e enaes 19
Lo R S Y o 1T o =Y T o 1= 11771 [V PSSR 19
Loy Y- T Lo o a1 (= o I 1 =1 T Lo L1 A0S 20
e Y AT a1 =T T =T o I 1Y 1 1SS 20
Rajapinnan palveluiden tietoSiSAItO.........ccceuciiieieiiiiieciiiirercerreeeee s recee e s rene e s renasesssenasssssenassessennns
5.1 Uuden varmenteen pyytaminen — pyyntdsanoma (SignNewCertificateRequest) ........cccceeeveeeeeiieeeciieeeeciiee e
5.2 Uuden varmenteen pyytaminen — vastaussanoma (SignNewCertificateResponse)............c........
5.3 Voimassa olevan varmenteen uusiminen — pyyntésanoma (RenewCertificateRequest)
5.4 Voimassa olevan varmenteen uusiminen — vastaussanoma (RenewCertificateResponse)........ccccoceeecveeriveennnenne 24
5.5 Varmenteen noutaminen — pyyntdsanoma (GetCertificateReqUESE) .......eeeeciiieieiiie e 26
5.6 Varmenteen noutaminen — vastaussanoma (GetCertificCateRESPONSE).....ccccvieeeeiiiiiiiiieeeciiee ettt 27
5.7 Sanoman kasittelyn Iopputulos (RESUIL) .......oeieeiiiieiee ettt eette e e et e e e e eate e e s easeeeeeabeeaeennns 28
Virhekoodit ja virhekoodien selitteet ...........ccveuuiiiiiiiiiiinensiiiiiiniiiirr e 30
Testipenkin ONJEEL ... et ree e rea e sen s snesesessssensessasssensssenssssensssensensnsanes 33
A R =TS T oY =T o T OO PO O PP PR PPPTOTPPPON 33
7.1.1 Testipenkin palveluissa KAytettavat PAramEtrit........ccoiiiiiiiiii et e e s sbe e e st e e e sbaeessabaeeensseeeens 33

‘ Verohallinnon varmennepalvelu



Verohallinnon varmennepalvelu — kuvaus PKl-jarjestelmdsta ja rajapinnoista 4 (41)

7.2 TeStiPeNKiN YhEEYSOSOITE ..c..ueiiiiiiiieeee et ettt ettt e sbt e e bt e sbe e s bt e e bt e e beesbeesbeeennesnneas 35
7.3 Testipenkin palveluiden Virhetilant@et ..........coovii it e 35
2 N T 0 1T T 14T 41 37
8.1 Varmenteen NOULO (ZETCEITIFICATE) ...cviiiieiiii ettt e et e e sraeebe e e s saeensaeessneenseas 37
8.2 Varmenteen uusiminen (reNE@WCEITIfICATE) ....iccueiciiiiieciie ettt et e e ae e e rae e be e e aaeenbaeesaneenenas 38

’ Verohallinnon varmennepalvelu



Verohallinnon varmennepalvelu — kuvaus PKl-jdrjestelmasta ja rajapinnoista 5(41)

1 YLEISTA VEROHALLINNON VARMENNEPALVELUSTA

1.1 Varmennepalvelun osat ja palvelun kadytto

Verohallinnon varmennepalvelu koostuu taustalla olevasta PKl-jarjestelmasta ja asiointipalvelusta, joka on varmennepalvelun selaimessa kadytettava asiakkaan
kayttoliittyma. Verohallinnon varmennepalvelun varmenteita hyddyntavat organisaatiot, jotka toimittavat tai noutavat aineistoja teknisten rajapintojen kautta tai
kyselevat tietoja jarjestelmista rajapintapalveluiden avulla. Varmenne mydnnetddn organisaatiolle, joka vastaa tietojen toimittamisesta tai jolla on oikeus saada
tietoja. Varmennepalvelusta saa varmenteita seka testaukseen etta tuotantokayttoon.

Verohallinto myontaa asiakkaille varmenteita Verohallinnon, tulorekisterin ja positiivisen luottotietorekisterin rajapintoihin. Tassa dokumentissa kuvataan
jarjestelman kaytto yleisesti ja vain tekniselta kannalta. Kun kadytat eri tahojen rajapintoja, tutustu aina myds kyseisen tahon omiin ohjeisiin. Esimerkiksi
tulorekisterin tietojen kdyttamiseen tai luottotietorekisterin tietojen hyédyntamiseen tarvitaan tietolupa, jota haetaan suoraan kyseiselta taholta.
Verohallinnon varmenteet perustuvat PKl-ratkaisuun (Public Key Infrastructure). Asiakkaalla on yksi tai useampi avainpari (yksityinen ja julkinen avain) ja
avainpariin liittyva varmenne, joka on X.509-standardin mukainen. Varmennetta kaytetdan asiakkaan tunnistamiseen ja asiakkaan ldhettdaman aineiston
allekirjoittamiseen sdhkoisella allekirjoituksella (XML Signature).

Asiakas hallinnoi organisaationsa rajapintaoikeuksia ja varmenteita varmennepalvelun asiointipalvelussa. Palvelussa asiakas tekee rajapintahakemukset, tilaa
varmenteet ja yllapitda varmenteiden tietoja. Varmenteet luodaan ja sailytetdan taustalla olevassa PKI-jarjestelmassa. Varmenteen voi noutaa joko
asiointipalvelussa tai PKI-jarjestelman rajapinnan kautta.

Asiointipalveluun kirjaudutaan sivulla . Samoilla sivuilla ohjeistetaan rajapintahakemusten ja varmennetilausten tekeminen
testauksen ja tuotannon tilanteissa. Palveluun tunnistaudutaan pankkitunnuksilla, mobiilivarmenteella tai varmennekortilla.

1.2 Varmenteiden kayttotarkoitukset ja tyypit

Varmenteet myonnetdan aina tiettyyn kdyttotarkoitukseen tietylle asiakkaalle, eika niita voi kayttaa alkuperdisesta poikkeavaan tarkoitukseen. Asiakkaan on
tutustuttava ja noudatettava niita.

Jos asiakas hyodyntaa Verohallinnon teknisia rajapintoja eri kayttotarkoituksiin (esimerkiksi palkka- tai etuustiedon tuottajana ja tulorekisterin tiedon kayttdjana),

pitaa eri kdyttotarkoituksiin tilata omat varmenteet. Samoin eri rajapintoihin pitaa tilata erilliset varmenteet. Yhdella toimijalla voi siis olla useita varmenteita. Jos
asiakas kadyttaa useita varmenteita samassa ohjelmistossa, varmenteiden hallintaan pitaa kiinnittaa erityista huomiota.
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Rajapinnat

Kanava

Varmenteen julkaisija

Palkkatiedon tuottaja (Web Service)

Web Service (SOAP)

Data Providers Issuing CA

Palkkatiedon tuottaja SFTP)

SFTP

Data Providers SFTP Issuing CA

Etuustiedon tuottaja (WS)

Web Service (SOAP)

IR Benefit Data Providers Issuing CA

Etuustiedon tuottaja (SFTP)

SFTP

IR Benefit Data Providers SFTP Issuing CA

Tiedon kayttdja (WS)

Web Service (SOAP)

IR Income Data Users Issuing CA

Tiedon kayttdja (SFTP)

SFTP

IR Income Data Users SFTP Issuing CA

Tulorekisterin ulkopuoliset tukipalvelut

Web Service (SOAP)

IR External Data Providers Issuing CA

SFTP

IR External Data Providers SFTP Issuing CA

Vero API

Web Service (REST)

Data Providers Issuing CA

APItamoPKI

Web Service (SOAP)

Data Providers Issuing CA

Luoton tietojen ilmoittaja

Web Service (REST)

Data Providers Issuing CA

Luottotiedon hyodyntaja

Web Service (REST)

PCR Credit Data Users Issuing CA vl

Taulukko 1: Varmenteen tyypit ja julkaisijat.

Varmenteet luodaan ylla mainittujen julkaisijoiden (Certificate Authority, CA) mukaisesti ja niitd vastaavat julkaisupaketit voi ladata varmennepalvelun sivuilta

kohdasta

1.3 Varmenteiden tilaaminen

Varmenteet tilataan aina varmennepalvelun asiointipalvelussa. Asiakas nimeaa tilauksessa varmenteen teknisen yhteyshenkilon, ja varmennepalvelu lahettada
henkildlle tiedot, jotka tarvitaan varmenteen noutamiseen: siirtotunnus (Transferld) ja kertakdyttosalasana (TransferPassword). Nama lahetetaan tekniselle
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yhteyshenkildlle turvasahkopostiviestissd, jonka avaamista varten henkilo saa tekstiviestilla PIN-koodin. Kertakdyttdsalasana on voimassa 14 vuorokautta. Jos
varmennetta ei noudeta tdman ajan kuluessa, kertakdyttosalasana vanhenee, ja asiakkaan pitdaa tehda uusi varmennetilaus.

Uuden varmenteen tilaaminen on esitetty kuvassa 1. Tarkemmat ohjeet tilaamiseen asiointipalvelussa ovat sivulla

Uuden varmenteen tilaaminen

Varmenteen tilaaja PKl-jarjestelma
o Varmennetilaus
Tilaa varmenteen > Vastaanottaa tilauksen ja
asiointipalvelussa lahettad varmennepyyntddn
tarvittavat tiedot

Tekninen yhteyshenkilo
o Turvasahkoposti

(siifotunnus ja kertakayttisalasana)

Vastaanottaa siirtotunnuksen 4

ja salasanan

Kuva 1: Varmenteen tilaaminen.

1.4 Varmenteiden noutaminen

Varmenteen voi noutaa joko rajapinnassa tai asiointipalvelussa. Molemmilla tavoilla noutoon tarvitaan siirtotunnus, kertakayttdsalasana ja varmenteen
allekirjoituspyyntd (CSR). Asiakas muodostaa varmennepyyntoa varten RSA-algoritmilla muodostetun 2048-, 3072- tai 4096-bittisen avainparin. Varmennepalvelu

0 Verohallinnon varmennepalvelu
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tukee kolmea eri avainkokoa (RSA-avain): 2048-, 3072 ja 4096-bittia. Lisdksi asiakas muodostaa PKCS#10-maarityksen mukaisen varmenteen allekirjoituspyynnon
(Certificate Signing Request, CSR), joka sisaltda asiakkaan julkisen avaimen.

Kun varmenne noudetaan asiointipalvelussa (kuva 2), asiakas syottaa kayttoliittymaan siirtotunnuksen, salasanan ja muodostamansa allekirjoituspyynnon.
Varmenne latautuu tietokoneelle.

Uuden varmenteen noutaminen asiointipalvelussa

Tekninen yhteyshenkilo PKl-jarjestelma
Varmennepyyntd
o (siirtotunnus, kertakayttosalasana ja CSR)
Lahettad varmennepyynndn . Vastaanottaa
asiointipalvelussa varmennepyynnon

l

Muodostaa varmenteen

o Varmenne

Vastaanottaa varmenteen -+ Lahettasd varmenteen

Kuva 2: Varmenteen noutaminen asiointipalvelussa.

Kun varmenne noudetaan rajapinnan kautta (kuva 3), asiakas liittaa siirtotunnuksen, salasanan ja allekirjoituspyynnon uuden varmenteen pyynnon palvelukutsuun
(SignNewCertificateRequest). Palvelukutsu palauttaa asiakkaalle vastaanottokuittauksessa noutotunnuksen (RetrievallD). Noutotunnuksen saamisen jalkeen
asiakkaan pitda odottaa noin 10-30 sekuntia. Tdman jalkeen asiakas luo varmenteen noutamisen palvelukutsun (GetCertificateRequest) ja liittaa siihen

0 Verohallinnon varmennepalvelu



Verohallinnon varmennepalvelu — kuvaus PKl-jdrjestelmasta ja rajapinnoista 9 (41)

noutotunnuksen. Vastauksena palvelukutsuun asiakas saa varmenteen. Jos varmennetta ei voida muodostaa virhetilanteen vuoksi, palauttaa noutamisen
palvelukutsu varmenteen sijaan virheilmoituksen.

Tuotantovarmenteiden rajapinnan osoite:

Testivarmenteiden rajapinnan osoite:

Verohallinnon varmennepalvelu
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Uuden varmenteen noutaminen PKl-jarjestelman rajapinnan kautta

Ohjelmisto PKl-jarjestelma
Varmennepyynto
o (siirtotunnus, kertakayttosalasana ja CSR)
Lahettda varmennepyynnin P Vastaanottaa
SignMewCertificate Request
varmennepyynnon

}

o Yastaanottokuittaus (noutotunnus)
Wastaanottaa noutotunnuksen -4 Muodostaa noutotunnuksen
SignMewCertificate Response
Moutotunnus l
kasiltelyaika Muodostaa varmenteen
. 10-30 sekuntia
v l

o Noutopyyntd (noutotunnus)
Lahettad noutopyynnon P Vastaanottaa noutopyynndn

GetCertificateRequest
o Varmenne

Vastaanottaa varmenteen -+ Lahettad varmentean
GetCertificateResponse
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Kuva 3: Varmenteen noutaminen rajapinnan kautta.

1.5 Varmenteiden sulkeminen

Asiakkaan pitda pyytda tuotantovarmenteen sulkemista, jos tiedetdan tai epaillaan, ettda varmenteen haltijan yksityinen avain on kadonnut tai paatynyt vaariin
kasiin. Varmenne on suljettava myds silloin, jos se on tarpeeton. Varmenteen myodntaja eli Verohallinto voi sulkea varmenteen esimerkiksi silloin, kun palvelun
kayttoon oikeuttava sopimus paattyy tai on ilmeistd, ettda myonnettyd varmennetta on kaytetty vaarin.

Asiakas sulkee tuotantovarmenteen ottamalla yhteytta tulorekisterin asiakaspalveluun. Tarkat ohjeet ovat sivulla . Tulorekisterin
asiakaspalvelu vastaa Verohallinnon, tulorekisterin ja positiivisen luottotietorekisterin tuotantovarmenteiden sulkemisesta.

Tuotantovarmenteen sulkemista voi pyytaa milloin tahansa. Kun asiakas pyytda varmenteen sulkemista virka-ajan ulkopuolella, varmenne suljetaan ensin
tilapdisesti (asetetaan valiaikaiseen kadyttokieltoon). Talloin varmenteen kaytto on estetty, mutta varmenne on mahdollista aktivoida uudelleen. Jos asiakas
vahvistaa sulkemisen, varmenne suljetaan lopullisesti. Asiakkaan pitda vahvistaa sulkeminen tai aktivoida varmenne uudelleen 14 vuorokauden kuluessa siita, kun
varmenne on asetettu valiaikaiseen kayttokieltoon. Jos asiakas ei tdna aikana vahvista uudelleen aktivointia, Verohallinto sulkee varmenteen lopullisesti.

Lopullisesti suljettua varmennetta ei voi palauttaa kdytt6on, eika sita voi uusia, vaan asiakkaan on tilattava uusi varmenne. Tall6in asiakkaan pitda tehda uusi
rajapintahakemus varmennepalvelun asiointipalvelussa ja noutaa varmenne samalla tavalla kuin tilattaessa varmenne ensimmaisen kerran.

Testivarmenteen voi sulkea tayttamalla

1.6 Varmenteiden elinkaari ja uusiminen

Asiakkaan tuotanto- tai testivarmenne on voimassa kaksi vuotta. Jos varmenteen haluaa uusia, se pitda tehda ennen sen vanhenemista. Varmenteen haltijan pitda
tarkistaa varmenteiden voimassaolo sddnnéllisesti. Viimeisen voimassaolopaivan voi tarkistaa varmennepalvelun asiointipalvelusta tai varmenteesta.

Varmenne uusitaan PKl-jarjestelman rajapinnan kautta. Varmenteen voi uusia aikaisintaan kuusikymmenté (60) vuorokautta ennen sen voimassaolon paattymista.
Vanha varmenne sdilyy voimassa alkuperdisen voimassaolon loppuun asti. Jos varmenteen uusii ajoissa, ei tarvitse tilata uutta varmennetta eika asiakas tarvitse
uutta siirtotunnusta ja kertakayttosalasanaa.

Varmenteen uusiminen rajapinnan kautta on esitetty kuvassa 4.

’ Verohallinnon varmennepalvelu
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Voimassaolevan varmenteen uusiminen

Ohjelmisto

o Varmenteen uusimispyynto
Lahettdd uusimispyynnin P
RenewCertificateRequest

Vastaanottokuittaus (noutotunnus)

Vastaanottaa noutotunnuksen i

RenewCertificateResponse
MNoutotunnus
kasitielyaika
n. 10-30 sekuntia
L
o Moutopyyntd (noutotunnus)
Lahettaa noutopyynndn P
GetCertificateRequest

o Varmenne

Vastaanottaa varmenteen +
GetCertificateResponse

’ Verohallinnon varmennepalvelu

PKl-jarjestelma

Vastaanottaa uusimispyynnon

}

Muodostaa noutolunnuksen

}

Muodostaa varmentesn

}

Vastaanoftaa noutopyynnon

}

Lahettdd varmenteen
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Kuva 4: Varmenteen uusiminen rajapinnan kautta.

Rajapinnassa on uusimiseen oma palvelu (RenewCertificate). Uusimista varten asiakas luo uuden avainparin, muodostaa varmenteen allekirjoituspyynnon ja
allekirjoittaa palvelukutsun voimassa olevaan varmenteeseen liittyvalla yksityiselld avaimella.

Varmenteen allekirjoituksessa kdytetdadan samaa muotoa kuin silloin, kun asiakas lahettaa aineistoja rajapintojen kautta voimassa olevalla varmenteella.
Varmenteen uusimisen pyynto palauttaa vastaanottokuittauksessa asiakkaalle varmenteen noutotunnuksen. Asiakas noutaa varmenteen samalla tavalla kuin
uuden varmenteen noudossa. Asiakkaan pitaa siis odottaa noin 10-30 sekuntia. Taman jalkeen asiakas luo varmenteen noutamisen palvelukutsun
(GetCertificateRequest) ja liittda siihen noutotunnuksen. Vastauksena palvelukutsuun asiakas saa varmenteen.

Huom! Aikaisempi varmenne pitda korvata uudella varmenteella viipymatta, kuitenkin viimeistaan ennen kuin aiemman varmenteen voimassaolo paattyy. Jos
samaa varmennetta on kdytetty useammassa kuin yhdessa paikassa, pitaa kaikki vanhan varmenteen kopiot korvata uudella, jotta valtytaan vanhentuneen
varmenteen aiheuttamilta virhetilanteilta.

Jos varmenne ehtii vanheta, pitda asiakkaan tilata uusi varmenne asiointipalvelussa. Talléin uuden varmenteen tilaaminen ja noutaminen tehddan samalla tavalla
kuin tilattaessa varmenne ensimmaisen kerran.

Verohallinnon varmennepalvelu
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2 SANASTO JA LYHENTEET

Varmennepalvelun yhteydessa kaytetyt lyhenteet ja tarkeimmat termit.

CSR (Certificate Signing Request) varmenteen
allekirjoituspyynto

Varmennepalvelun kayttdjan tekema varmenteen allekirjoituspyynt6. Se on PKCS#10-muotoinen Base64-
koodattu merkkijono.

Julkisen avaimen menetelma

Epasymmetrinen salaus, jossa toinen salausavaimista on julkinen avain ja toinen on yksityinen avain.

Noutotunnus (RetrievallD)

Tunnus, jolla varmenteen voi myéhemmin noutaa.

PKCS#10 (Public Key Cryptography Standards #
10)

Standardi, joka maarittda varmenteen allekirjoituspyynnén muodon ja sisallon.

PKI (Public Key Infrastructure)

Julkisen avaimen menetelmaa hyddyntava jarjestelma, jolla varmentaja tarjoaa ja yllapitda varmenteita.

Private key (Yksityinen avain)

Salassa pidettava osa epasymmetrisestd avainparista, jota kdytetdan julkisen avaimen salauksessa. Yksityista
avainta kaytetaan tyypillisesti sahkdiseen allekirjoittamiseen tai julkisella avaimella salatun viestin
avaamiseen.

Public Key (Julkinen avain)

Julkinen osa epasymmetrisesta avainparista. Julkista avainta kdytetaan tyypillisesti viestin salaamiseen ja
yksityiselld avaimella suoritetun allekirjoituksen todentamiseen.

Rajapinta Standardin mukainen kaytanto tai yhtymakohta, joka mahdollistaa tietojen siirron laitteiden, ohjelmien tai
kayttajan valilla.
RSA-salaus Rivestin, Shamirin ja Adlemanin kehittdmaan salausalgoritmiin perustuva julkisen avaimen menetelma

SFTP (Secure File Transfer Protocol)

Tiedonsiirtoprotokolla, joka mahdollistaa salatun tiedonsiirtoyhteyden kahden jarjestelman valilla.

SGML (Standard Generalized Markup
Language)

Merkintdkieli, jota kdytetdan aineiston eri osien ja niiden valisten suhteiden merkitsemiseen.

Siirtotunnus (TransferID)

Asiakkaalle varmenteen pyytamista varten toimitettu tunnus.

Varmennetilaus

Verohallinnon varmennepalvelun asiointipalvelussa tehtdva varmenteen tilaus.

Varmennepyyntd

Rajapinnan SignNewCertificate-palvelun pyyntdsanoma, jolla asiakas aloittaa aiemmin tilatun varmenteen
noutamisen.

Varmenteen noutopyynté

Rajapinnan GetCertificate-palvelun pyyntésanoma, jolla asiakas noutaa aiemmin pyydetyn varmenteen.

Varmenteen uusimispyynto

Rajapinnan RenewcCertificate-palvelun pyyntésanoma, jolla asiakas uusii voimassa olevan varmenteen.

WS (Web Service)

Verkkopalvelimessa toimiva ohjelmisto, joka tarjoaa standardoitujen internetyhteyskaytantojen avulla
palveluja sovellusten kaytettavaksi. Varmennepalvelun tarjoamia palveluja ovat varmenteen pyyntd, haku ja
uusiminen.

XML (Extensible Markup Language)

SGML-kielesta erityisesti internetkayttoa varten rajattu merkintakieli, joka on helposti laajennettavissa.

XML Signature (allekirjoitus)

Asiakkaan voimassa olevalla varmenteella muodostama XML-allekirjoitus.

0 Verohallinnon varmennepalvelu

14 (41)




Verohallinnon varmennepalvelu — kuvaus PKl-jarjestelmdsta ja rajapinnoista 15 (41)

X.509 Varmenteen rakenteen maaritteleva standardi. ‘

Taulukko 2: Termit ja lyhenteet.

0 Verohallinnon varmennepalvelu
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3 RAJAPINNAN NIMIAVARUUDET, MERKISTO JA LUKUOHJE

Seuraavassa kuvataan Verohallinnon varmennepalvelun PKl-jarjestelman Web Service -rajapinnan toteutus jarjestelmaintegraation toteuttajan nakékulmasta.
Dokumentissa kuvataan rajapinnan palvelut seka palveluiden tietosisalto (XML-skeemat).

PKI-jarjestelman rajapinnan tekninen toteutus esitelldan silla tarkkuudella, ettd osapuolet voivat sen pohjalta maaritelld ja toteuttaa oman jarjestelmansa
integraation PKI-jarjestelman kanssa.

3.1 PKl-jarjestelmdan Web Service -rajapinta
Rajapinnan palvelut on maaritelty kuvauksessa CertificateServices.wsdl.

Kuvauksessa kdytetyt nimiavaruudet ovat seuraavat:

Todosonnims oo tamer

XMLSchema xmlns:xs

WSDL xmins:wsdl

WSDL SOAP binding xmlns:soap

CertificateServices.wsdl xmlins:tns
3.2 Skeema

PKI-jarjestelman myontdamien varmenteiden elinkaaren hallintaan kdytetdan XML-skeeman CertificateServices.xsd mukaisia elementteja.

Skeemassa kaytetyt nimiavaruudet ovat seuraavat:

D T

XMLSchema xmlns:xs

CertificateServices.xsd xmlns:ser

Sanomissa ei sallita tyhjid elementteja. Jos elementtiin ei tule arvoa, se jda sanomalta kokonaan pois. Mydskaan tyhjia merkkijonoja ei sallita, eli kaikkien arvojen

pituus on vahintaan 1.
0 Verohallinnon varmennepalvelu
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3.3 Merkisto

Skeemoissa on kdytdssd XML:n oletusmerkistd UTF-8. Tiedostossa ei saa olla Byte Order Mark (BOM) -merkkia.

Seuraavassa taulukossa on esitetty sanomissa esiintyvien erikoismerkkien muunnoksiin liittyvat vaatimukset.

& et-merkki
< pienempi kuin
> suurempi kuin

' heittomerkki

lainausmerkki

-- tuplaviiva
/* kauttaviiva asterisk
&t et-merkki risuaitamerkki

3.4 Kaavioiden lukuohje

&amp; muunnos on pakollinen
&It; muunnos on pakollinen

&gt; muunnos ei ole pakollinen, mutta on hyvien
kaytantojen mukaista

&apos; muunnos ei ole pakollinen, mutta on hyvien
kdytantojen mukaista

&quot; muunnos ei ole pakollinen, mutta on hyvien kaytantojen
mukaista

Merkki ei saa esiintya xml-tiedostossa
Merkki ei saa esiintyad xml-tiedostossa

Merkki ei saa esiintyad xml-tiedostossa

Dokumentin kaavioissa olevien elementtien oikeassa alakulmassa oleva merkinta 0 .. oo tarkoittaa, ettd elementti voi toistua useita kertoja ja se voi my0s puuttua

kokonaan. Merkinta 1 .. oo tarkoittaa, ettd elementti voi toistua useita kertoja, mutta aina vahintdaan kerran. Pakolliset elementit on merkitty yhtendisella

reunaviivalla ja vapaaehtoiset elementit katkonaisella reunaviivalla.

Dokumentin taulukoissa elementin pakollisuus ja my6s ilmentymien méaara ilmaistaan sarakkeessa 'Elementin pakollisuus'. Elementin maarat ilmaistaan muodossa
A:B, missa A kertoo, montako kyseistd elementtia sanomalla tulee vdhintdan olla (minOccurs), ja B kertoo, montako kyseistd elementtia sanomalla enintdan saa
olla (maxOccurs). Arvoina kdytetdan seuraavia arvoja:

0 = elementti voi puuttua

1 = elementti esiintyy kerran

N = N on numeerinen arvo ja elementti esiintyy N kertaa

0 Verohallinnon varmennepalvelu
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unbounded = elementti esiintyy ennalta maarittelemattoman maaran kertoja

0 Verohallinnon varmennepalvelu



Verohallinnon varmennepalvelu — kuvaus PKl-jarjestelmdsta ja rajapinnoista

19 (41)

4 RAJAPINNAN PALVELUT JA VIRHEIDEN KASITTELY

4.1 Rajapinnan palvelut

Alla olevassa taulukossa on kuvattu rajapinnan palvelut:

Uuden varmenteen SignNewCertificateRequestMe = SignNewCertificateResponseMes
pyytaminen ssage sage

(SignNewCertificate)

Voimassa olevan RenewCertificateRequestMess RenewCertificateResponseMess
varmenteen uusiminen age age

(RenewcCertificate)

Varmenteen noutaminen GetCertificateRequestMessag = GetCertificateResponseMessage
(GetCertificate) e

Rajapinnan palveluiden ja sanomien tietosisalté kuvataan luvussa 5.

Varmennepyynto, jolla asiakas aloittaa uuden

varmenteen noutamisen. Ennen varmennepyyntda

asiakkaan pitaa tilata uusi varmenne Verohallinnon

varmennepalvelun asiointipalvelussa.

Varmennepyyntda kaytetdan, kun

e asiakas on noutamassa organisaation
ensimmadista varmennetta

e asiakkaalla on jo voimassa oleva varmenne tai
varmenteita, mutta organisaatio tarvitsee lisda
varmenteita

e asiakkaan aiempi varmenne on vanhentunut tai
se on revokoitu eli poistettu kaytosta.

Varmenteen uusimispyynto, kun kayttajan hallussa
oleva varmenne on vanhenemassa ja uusiminen
tehddan ennen voimassa olevan varmenteen
vanhenemista.

Aiemmin pyydetyn uuden tai uusitun varmenteen
noutaminen.

Varmennepyynnon tai voimassa olevan varmenteen
uusimisen vastaussanoman ja varmenteen
noutamisen pyyntésanoman valilla on oltava
vahintdan 10 sekunnin viive.

0 Verohallinnon varmennepalvelu
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4.2 Sanomien allekirjoitus

Web Service -rajapinnan palveluissa kdytetdan sahkoista allekirjoitusta (XML Signature). Silld todennetaan viestin tietosisallon muodostaja luvussa 5
maariteltavissa sanomissa. Allekirjoitus takaa myds viestin muuttumattomuuden. Allekirjoitus toteutetaan XML Enveloped Signature -mekanismilla, jonka
kasittelysaannot ja rakenne kuvataan dokumentissa XML Signature Syntax and Processing ( ). Sdhkdisen allekirjoituksen
esimerkki on tassa dokumentissa kappaleessa 9.

4.3 \Virheiden kasittely

Palvelut palauttavat virhetilanteissa niihin liittyvat virheilmoitukset vastaussanoman mukana, tietosisallossa kuvatun rakenteen mukaisesti. Virheen tiedot -
elementti sisaltda virheen koodin ja virhekoodin selitteen. Jos virhe havaitaan ennen varsinaisen palvelupyynnon kasittelya (SOAP-viestin kasittely), palvelu
palauttaa pelkan HTTP-virheen. HTTP-virhe voi olla esimerkiksi HTTP 404 Not found. Palvelu voi palauttaa my6s SOAP 1.1 Fault -rakenteen mukaisen
virheilmoituksen HTTP 500 -virhekoodilla (Internal Server Error). SOAP Fault voidaan palauttaa muun muassa tilanteissa, joissa SOAP-kehys ei ole validi,
vastaanotettua sanomaa ei voida jasentdd XML-dokumentiksi tai dokumentti ei ldpaise skeemavalidointia.

Padsdantoisesti tiedot virheista palautetaan valittdmasti palvelun vastauksen yhteydessa. Osa virheistd havaitaan kuitenkin vasta varmennepyynnon kasittelyssa,
jolloin varmenteen haun palvelukutsu palauttaa varmenteen sijaan virheilmoituksen.

Vilittomasti palvelukutsun vastaanottokuittauksessa palautetaan tieto virheesta silloin, kun
e palvelukutsu ei ole palvelun skeeman mukainen
e siirtotunnus on virheellinen
e pyyntdon mahdollisesti liitetty varmenteen allekirjoituspyyntd on virheellisesti muodostettu
e varmenteen uusimisessa kaytettavan siahkoisen allekirjoituksen tarkistus epdonnistuu
e ilmenee jokin muu poikkeustilanteen aiheuttama tekninen virhe.

Jos varmenteen luonti epdonnistuu, pitdd mahdollinen virhetilanne, kuten virheelliset tunnisteet, korjata. Sen jalkeen virheeseen pdattynyt varmennepyynnon

palvelukutsu pitda suorittaa uudelleen. Poikkeuksena on kuitenkin tilanne, jossa jarjestelma ei ole ehtinyt kasitelld varmennepyyntda ennen kuin varmennetta
yritetddn noutaa. Talloin hakua voi yrittaa uudelleen 10-30 sekunnin kasittelyajan jalkeen.

’ Verohallinnon varmennepalvelu
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5 RAJAPINNAN PALVELUIDEN TIETOSISALTO

5.1 Uuden varmenteen pyytiminen — pyyntosanoma (SignNewCertificateRequest)

sensignNewCertificateRequest

Environment

EC ustomerld

|

|

|

- .
-+ CustomerName ! |
|

|

|

|

|
|
|
|
SignNewCertificateRequest :}—|—|| —--—)3— * et

|

|

|

ETnaln sferld

—F TransferPassword |

—FCerti‘fic:ateRequest |

Tietoryhman SignNewcCertificateRequest tiedot:

Tiedon nimi Tyyppi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Ympéristo (Environment) ser:EnvironmentTypes PRODUCTI 1:1 Tuotantoymparistdssa arvon on oltava PRODUCTION ja
ON, TEST testiymparistdssa arvon on oltava TEST.
Asiakkaan tunniste (Customerld) ser:String30 1:1 Asiakkaan tunniste. Tunnisteena kdytetdan organisaation

virallista, Verohallinnon kanssa asiointiin kdytettya tunnistetta.
Tunniste voi olla esimerkiksi Y-tunnus. Jos kaytetdan Y-
tunnusta, tunnisteen on oltava Yritys- ja

0 Verohallinnon varmennepalvelu
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Tiedon nimi Sallitut Elementin Tiedon selite
arvot pakollisuus

(minOccurs:
maxOccurs)

yhteisotietojarjestelmassa (YTJ) ja tunnisteessa on oltava

valiviiva.

Asiakkaan nimi (CustomerName) ser:String100 0:1 Asiakkaan nimi. Tietoa ei sellaisenaan kdytetd varmenteella,
mutta se auttaa mahdollisessa virheselvittelyssa.

Siirtotunnus (Transferld) ser:String32 1:1 Asiakkaalle varmenteen pyytamista varten toimitettu tunnus.
Kertakdyttosalasana ser:String16 1:1 Asiakkaalle varmenteen pyytamista varten toimitettu
(TransferPassword) kertakayttdinen salasana.
Varmenteen allekirjoituspyynto ser:CertificateRequestT 1:1 Asiakkaan tekema varmenteen allekirjoituspyynto, joka on
(CertificateRequest) ype PKCS#10-muotoinen Base64-koodattu merkkijono.

5.2 Uuden varmenteen pyytiminen — vastaussanoma (SignNewCertificateResponse)

-
|

|
|

Tietoryhman SignNewcCertificateResponse tiedot:
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Tiedon nimi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Varmenteen noutotunnus (Retrievalld) = ser:String32 0:1 Tunnus, jolla varmenteen voi myéhemmin noutaa.
Kasittelyn lopputulos (Result) ser:Result 1:1 Kasittelyn lopputulos, ks. tarkempi sisdltdé elementin Sanoman

kasittelyn lopputulos kuvauksesta.

XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka PKI-jarjestelmad muodostaa omalla
varmenteellaan.

5.3 Voimassa olevan varmenteen uusiminen — pyyntésanoma (RenewCertificateRequest)

| senRenewCertificateRequest

| =Environment

| =Customerid

RenewCertificateRequest EI—'—[—H-—:EI—---' Customerlame E

| —FCerﬁﬁcateH-equest |

| ,ds:Signatu re

Tietoryhman RenewCertificateRequest tiedot:
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Tiedon nimi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Ymparistd (Environment) ser:EnvironmentTypes PRODUCTI 1.1 Tuotantoymparistossa arvon on oltava PRODUCTION ja
ON, TEST testiymparistdssa arvon on oltava TEST.
Asiakkaan tunniste (Customerld) ser:String30 1:1 Asiakkaan tunniste. Tunnisteena kdytetdan organisaation

virallista, Verohallinnon kanssa asiointiin kaytettya tunnistetta.
Tunniste voi olla esimerkiksi Y-tunnus. Jos kaytetdan Y-
tunnusta, tunnisteen on oltava Yritys- ja
yhteisotietojarjestelmassa (YTJ) ja tunnisteessa on oltava

valiviiva.
Asiakkaan nimi (CustomerName) ser:String100 0:1 Asiakkaan nimi. Tietoa ei sellaisenaan kdytetad varmenteella,
mutta se auttaa mahdollisessa virheselvittelyssa.
Varmennepyynto (CertificateRequest) = ser:CertificateRequestT 1:1 Asiakkaan tekema varmenteen allekirjoituspyynto, joka on
ype PKCS#10-muotoinen Base64-koodattu merkkijono.
XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka asiakas muodostaa voimassa olevalla

varmenteellaan.

5.4 Voimassa olevan varmenteen uusiminen — vastaussanoma (RenewcCertificateResponse)

r-+- Retrievalld |

Renew{:erﬁﬁmteliespunseﬁ E ;‘j IResurt
L

Tietoryhman RenewCertificateResponse tiedot:
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Tiedon nimi Sallitut Elementin | Tiedon selite
arvot pakollisuus

(minOccurs:

maxOccurs)
Varmenteen noutotunnus (Retrievalld) = ser:String32 0:1 Tunnus, jolla varmenteen voi myéhemmin noutaa.
Kasittelyn lopputulos (Result) ser:Result 1:1 Kasittelyn lopputulos, ks. tarkempi sisaltoé elementin Sanoman

kasittelyn lopputulos kuvauksesta.

XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka PKI-jarjestelmad muodostaa omalla

varmenteellaan.
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5.5 Varmenteen noutaminen — pyyntésanoma (GetCertificateRequest)

[ - —
zsenGetCertificateRequest |

| |
| |
GetCertificateRequest E'T(*:E'_ s

Tietoryhman GetCertificateRequest tiedot:

Tiedon nimi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Ympéristo (Environment) ser:EnvironmentTypes PRODUCTI 1:1 Tuotantoymparistossa arvon on oltava PRODUCTION ja
ON, TEST testiymparistossa arvon on oltava TEST.
Asiakkaan tunniste (Customerld) ser:String30 1:1 Asiakkaan tunniste. Tunnisteena kdytetdan organisaation

virallista, Verohallinnon kanssa asiointiin kdytettya tunnistetta.
Tunniste voi olla esimerkiksi Y-tunnus. Jos kaytetdan Y-
tunnusta, tunnisteen on oltava Yritys- ja
yhteisotietojdrjestelmassa (YTJ) ja tunnisteessa on oltava

valiviiva.
Asiakkaan nimi (CustomerName) ser:String100 0:1 Asiakkaan nimi. Tietoa ei sellaisenaan kadyteta varmenteella,
mutta se auttaa mahdollisessa virheselvittelyssa.
Varmenteen noutotunnus (Retrievalld) = ser:String32 1:1 Noutotunnus, jonka PKI-jarjestelma palauttaa varmenteen

pyyntosanomalle tai varmenteen uusimissanomalle.
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Verohallinnon varmennepalvelu — kuvaus PKl-jarjestelmdsta ja rajapinnoista 27 (41)

5.6 Varmenteen noutaminen — vastaussanoma (GetCertificateResponse)

Tietoryhman GetCertificateResponse tiedot:

Tiedon nimi Tyyppi Sallitut Elementin | Tiedon selite
arvot pakollisuus

(minOccurs:
maxOccurs)

Asiakkaan varmenne (Certificate) ser:CertificateType 0:1 PKI-jarjestelman allekirjoittama asiakkaan varmenne.
Varmenne toimitetaan Base64-koodattuna.

Kasittelyn lopputulos (Result) ser:Result 1:1 Kasittelyn lopputulos, ks. tarkempi sisaltd elementin Sanoman
kasittelyn lopputulos kuvauksesta.

XML-allekirjoitus (Signature) ds:Signature 1:1 XML-allekirjoitus, jonka PKI-jarjestelmd muodostaa omalla
varmenteellaan.
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5.7 Sanoman kasittelyn lopputulos (Result)

Tama tietorakenne kuvaa Result-elementin tietosisallon. Elementti kuvaa kasittelyn lopputuloksen varmenteen pyytamiseen, uusimiseen tai noutamiseen liittyvilla
vastaussanomilla. Virhetilanteessa elementti sisaltaa kasittelyn lopputuloksen liséksi virheen tiedot.

Tietoryhman Result tiedot:

Tiedon nimi Sallitut Elementin Tiedon selite
arvot pakollisuus

(minOccurs:
maxOccurs)

Sanoman kasittelyn lopputulos (Status) = ser:ResultTypes FAIL, OK 1:1 Sanoman kasittelyn lopputulos. Virhetilanteessa palautetaan
arvo FAIL, ja tarkemmat tiedot virheestd toimitetaan
elementissa Virheen tiedot. Kasittelyn onnistuessa palautetaan
arvo OK, ja elementtiad Virheen tiedot ei palauteta.

Virheen tiedot (Errorinfo) ser:ErrorType O:unbounde = Elementissa palautetaan virheilmoitukset.
d
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Tiedon nimi Sallitut Elementin | Tiedon selite
arvot pakollisuus
(minOccurs:
maxOccurs)
Virhekoodi (ErrorCode) ser:String10 1:1 Elementissa palautetaan virheen koodi.
Virhekoodin selite (ErrorMessage) ser:String255 1:1 Elementissa palautetaan virhekoodin selite.

Virhetilanteiden virhekoodit ja virhekoodien selitteet on kuvattu luvussa 6.
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6 VIRHEKOODIT JA VIRHEKOODIEN SELITTEET

Uuden varmenteen pyytiaminen — vastaussanoman mahdollisesti palauttamat virhetilanteet:

PKIO05 Wrong environment
type specified

PKI020 Invalid credentials

PKIO30 Attached CSR is not
valid

PKI040 The certificate signing

request (CSR) is invalid
or has been used
already.

PKI099 Generic Technical Error

Pyyntosanoman parametrin ymparisto (Environment) arvo ei
vastaa kohdejarjestelmaan maaritettya arvoa. Parametrin
arvon korjauksen jalkeen toimintoa voi yrittda uudelleen.

Jokin annetuista tunnisteista, asiakkaan tunniste (CustomerID),
siirtotunnus (Transferld) tai kertakdyttosalasana
(TransferPassword) on virheellinen. Sybtettyjen parametrien
tarkistuksen ja korjaamisen jalkeen on tehtava uusi
varmennepyynto.

Pyyntosanomaan liitetty varmenteen allekirjoituspyynto (CSR)
on virheellinen. Uuden allekirjoituspyynnoén luomisen jalkeen
toimintoa voi yrittda uudelleen.

Varmenteen allekirjoituspyyntd (CSR) on virheellinen tai jo
aiemmin kdytetty. Luo uusi allekirjoituspyynto ja yrita
uudelleen. Jos ongelma jatkuu, ota yhteytta varmennepalvelun
havaintolomakkeella.

Virhetilanne, jolle ei ole erikseen maariteltya virhekoodia.
Virheellisen kutsun muoto ja tiedot tulee tarkistaa. Jos virhe
toistuu usein, tulee ottaa yhteyttad Verohallinnon
varmennepalvelun havaintolomakkeella.

Voimassa olevan varmenteen uusiminen — vastaussanoman mahdollisesti palauttamat virhetilanteet:

PKIOO5 Wrong environment
type specified

PKI010 Signature verification
failed

Pyyntésanoman parametrin ymparisto (Environment) arvo ei
vastaa kohdejarjestelmaan maaritettya arvoa. Parametrin
arvon korjauksen jalkeen toimintoa voi yrittdaa uudelleen.

Varmenteen uusiminen -pyyntésanoman sisallon
allekirjoituksen tarkistus epaonnistui. Sanoma tulee
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PKIO15 Invalid certificate to be

renewed received

PKIO30 Attached CSR is not
valid
PKI040 The certificate signing

request (CSR) is invalid
or has been used

already.

PKIO80 Certificate renewal not
yet allowed

PKI099 Generic Technical Error

allekirjoittaa silla varmenteella, joka halutaan uusia.
Mahdollisen virheellisen allekirjoituksen korjaamisen jalkeen
kutsun voi uusia.

Varmenne, jolla pyyntdsanoma on allekirjoitettu, on
virheellinen tai ei sisalla vaadittuja tietoja. Varmennepyynto
voidaan uusia, kun sanoma on allekirjoitettu oikealla
varmenteella.

Varmenteen allekirjoituspyynto (CSR) on virheellinen. Uuden
allekirjoituspyynnon luomisen jalkeen toimintoa voi yrittaa
uudelleen.

Varmenteen allekirjoituspyyntd (CSR) on virheellinen tai jo
aiemmin kdytetty. Luo uusi allekirjoituspyynto ja yrita
uudelleen. Jos ongelma jatkuu, ota yhteyttd varmennepalvelun
havaintolomakkeella.

Varmenne voidaan uusia vasta, kun sen vanhenemiseen on
aikaa enintdan 60 vuorokautta.

Virhetilanne, jolle ei ole erikseen maariteltya virhekoodia.
Virheellisen kutsun muoto ja tiedot tulee tarkistaa. Jos virhe
toistuu usein, tulee ottaa yhteytta Verohallinnon
varmennepalvelun havaintolomakkeella.

Varmenteen noutaminen — vastaussanoman mahdollisesti palauttamat virhetilanteet:

PKIOO5 Wrong environment
type specified

PKI020 Invalid credentials

Pyyntésanoman parametrin ymparisto (Environment) arvo ei
vastaa kohdejarjestelmaan maaritettya arvoa. Parametrin
arvon korjauksen jalkeen toimintoa voi yrittdaa uudelleen.

Jokin annetuista tunnisteista, asiakkaan tunniste (CustomeriD),
siirtotunnus (Transferld) tai kertakayttosalasana
(TransferPassword) on virheellinen uutta varmennetta
pyydettdessa tai varmennetta uusiessa. Tunnistetietojen
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tarkistuksen jalkeen alkuperdinen varmennepyynto tai
voimassa olevan varmenteen uusiminen ja varmenteen nouto
pitda suorittaa uudelleen. Pelkkd varmenteen noudon
uusiminen palauttaa alkuperaisen PKI020-virheen.

PKI099 Generic Technical Error  Virhetilanne, jolle ei ole erikseen maariteltya virhekoodia.
Virheellisen kutsun muoto ja tiedot tulee tarkistaa. Virhetilanne
syntyy esimerkiksi silloin, kun varmenne noudetaan liian
nopeasti varmenteen pyytamisen tai uusimisen
pyyntosanoman jalkeen, jolloin PKl-jarjestelma ei ole viela
ehtinyt kasitella pyyntdsanomaa. Jos virhe toistuu usein, tulee
ottaa yhteytta Verohallinnon varmennepalvelun
havaintolomakkeella. Koska palvelu on luonteeltaan
asynkroninen, virhe on voinut syntya jo aikaisemmin.
Esimerkiksi varmennetta pyydettdessa tai uusittaessa on voitu
antaa virheellisia tietoja ja varmenteen luominen on
epaonnistunut.
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7 TESTIPENKIN OHJEET

Varmennepalvelun testipenkin tarkoitus on helpottaa varmennepalvelun rajapintaa kdyttavan sovelluksen kehittamista. Testipenkissd on mahdollista testata
varmenteen allekirjoituspyynnon ldahetystd, varmenteen uusimispyynnon lahetysta ja varmenteen noutoa.

Testipenkissa kaytetaan ennakkoon maariteltyja kertakayttoisia tunnisteita, PKl-avaimia ja varmenteita. Tastd johtuen Web Service -pyynt6ja voi toistaa useita
kertoja kayttden samoja parametreja. Esimerkiksi “Uuden varmenteen allekirjoituspyynnoén” siirtotunnusta (Transferld) ja “kertakayttosalasanaa”
(TransferPassword) voi kayttda monta kertaa.

Testipenkistad saatavia varmenteita ei voi kdyttda Verohallinnon, tulorekisterin tai positiivisen luottotietorekisterin rajapinnoissa.

7.1 Testimateriaali

Testipenkissa on pysyvasti voimassa oleva varmennetilaus seka kaksi esivalmisteltua varmennetta ”"Varmennepyynt6a” ja “Varmenteen uusimista” varten. Tassa
luvussa on ohjeet testipenkin kdyttoa varten. Lisdksi kdyttdja tarvitsee testausta varten julkaistut testiavaimet (PKI yksityinen avain).

Nama testiavaimet on julkaistu zip-pakettina:

Zip-paketti sisdltda seuraavat tiedostot:
- SignNewcCertificate_Private.key
o Tama yksityinen avain on tarkoitettu uuden varmenteen allekirjoituspyynnén (CSR) luontiin (signNewCertificate-operaatio) ja varmenteen
uusimisen (renewCertificate-operaatio) SOAP-sanoman XML-allekirjoituksen muodostamiseen.
- RenewCertificate_Private.key
o Tama yksityinen avain on tarkoitettu varmenteen uusimisen yhteydessa varmenteen allekirjoituspyynndn (CSR) luontiin (renewCertificate-
operaatio).

Testiavaimiin liittyvat testivarmenteet on uusittu heindkuussa 2020 ja ne ovat voimassa heindkuuhun 2030 saakka. Samassa yhteydessa vaihtuivat
testivarmenteiden noutamiseen tarvittavat Retrievalld-tunnisteet. Uudet tunnisteet on listattu tdssa dokumentissa.

7.1.1 Testipenkin palveluissa kdytettavat parametrit

Testipenkin Web Service -palveluissa on kaytettava alla lueteltuja ennalta maariteltyja tietoja.
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1. Uuden varmenteen allekirjoituspyynnon ldhetys (signNewCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- Transferld: 12345678903

- TransferPassword: Pw8ald4u3HhOghlo

- CertificateRequest: <PKCS#10-muotoinen Baseb4-koodattu merkkijono>

CertificateRequest (CSR) -tiedon muodostus on tehtava 'SignNewCertificate_Private.key' -avainta kayttden. Talléin on mahdollista yhdistaa palvelun palauttama
varmenne tdhan samaan yksityiseen avaimeen. On mahdollista toteuttaa CSR myos itse muodostamallaan avaimella, mutta tall6in palautettua varmennetta ei
voida yhdistaa kayttdjan avaimeen.

2. Voimassa olevan varmenteen uusimisen allekirjoituspyynnon ldhetys (renewCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- CertificateRequest: <PKCS#10-muotoinen Base64-koodattu merkkijono>
- Signature: <XML Signature mukainen elementti>

CertificateRequest (CSR) -tiedon muodostus on tehtava 'RenewCertificate_Private.key' -avainta kayttden. Talloin palvelun palauttama varmenne voidaan yhdistaa
tassa yhteydessa kaytettyyn yksityiseen avaimeen. Myos tdssa yhteydessa on mahdollista toteuttaa CSR itse muodostamallaan avaimella, mutta sita ei voida
yhdistaa kayttdjan avaimeen.

Signature-elementti on muodostettava 'SignNewCertificate_Private.key' -avainta kayttden. Signature-elementin X509Certificate-tietoon on liitettava
varmennepalvelun testipenkista noutoavaimella (Retrievalld) 990639930742461205 saatu varmenne (katso kohta 3. Varmenteen noutaminen).

3. Varmenteen noutaminen (getCertificate)
- Environment: TEST

- Customerld: 0123456-7
- CustomerName: Ab PKI Developer Company Oy
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- Retrievalld: <Uuden varmenteen pyynt6on saatu vastaus>

Varmenteen nouto-operaatiolla voi hakea kaksi esivalmisteltua varmennetta. Noudettaessa varmennetta, joka on "muodostettu” testipenkin signNewCertificate-
operaatiossa kaytetylla yksityiselld avaimella, on kaytettava noutotunnusta (Retrievalld) 990639930742461205. Mikali haluaa noutaa varmenteen, joka liittyy
renewCertificate-operaatiossa kaytettyyn yksityiseen avaimeen, kdytetaan noutotunnusta 11885819811430372306.

Testipenkissa ei ole varmennetta uusitun varmenteen (renewCertificate-operaatiosta saatu varmenne) uusimiseen, vaan testipenkki palauttaa ”Voimassa olevan
varmenteen uusimiseen” aina saman esivalmistetun varmenteen.

7.2 Testipenkin yhteysosoite

Varmennepalvelun testipenkki sijaitsee varmennepalvelun testiympariston yhteydessa. Sen osoite poikkeaa varsinaisen testiympariston osoitteesta palvelun
kontekstissa olevan /DEV-kohdan osalta. Osoite kokonaisuudessaan on:

Huom! osoite ei aukea selaimeen, vaan sita kaytetdan rajapintojen testiohjelmista kuten SoapUl tai Curl.

7.3 Testipenkin palveluiden virhetilanteet

Testipenkin virhekasittely ei ole siina kadytettyjen rajallisten varmenteiden ja niiden elinkaaren takia taysin tuotantoa vastaava. Tyypillisimmat virhetilanteet on
esitelty tassa kappaleessa. Kattava listaus palvelun virhekoodeista on luvussa 6.

Uuden varmenteen pyynnossa CSR on virheellinen: palautuu virhekoodi PKI030, Attached CSR is not valid.

& SOAP-ENV:Body
=+ nsd:SignMewCertificateRe...
[.%}--Fl_esult
Status FAIL
E}---E_rrcurlnfn
~-ErrorCode PKID30
-ErrorMessage  Attached CSR is not valid

Uuden varmenteen pyynnossa Transferld on virheellinen: palautuu virhekoodi PKI020, Invalid Credentials.
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& SOAP-ENV:Body
= nsd:SignNewCertificateResponse
I'%}--R_esult

Iij---E_rru:urlnfu:u
> ----- ErrorCode

~ErrorMessage

FAIL

PEID20
Invalid Credentials

Varmenteen noudossa Retrievalld on virheellinen: palautuu virhekoodi PKI099, Generic Technical Error.

B SOAP-ENV:Body
Ei---n;d:GetCertificateREponse
I',%}--R_esult

Iél---E_rru:u rinfo
----- ErrorCode
“Error £ssage

FAIL

PRIDGS
Generic Technical Error

Varmenteen uusimisen allekirjoitus on virheellinen: palautuu virhekoodi PKI010, Signature verification failed.

- SOAP-ENV:Body
I'i'_}---ns?»:RenmCertificateRaponse
Ié}--ResuIt
E > ----- Status
= Errorinfo
> ----- ErrorCode
- Errorfessage

FAIL

PEIC10

Signature verification failed
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8 ESIMERKKISANOMIA

Seuraaviin esimerkkeihin on kdytetty SmartBear Software ReadyAPI -ohjelmaa.

8.1 Varmenteen nouto (getCertificate)

Request
#ML  Raw | Quthine  Form

v

Generate Values

View Type: |All >~ &

[+] GetCertificateRequest GetCertificateRequest

Environment *: = (EnvirenmentTypes)

Customerkd * |ﬂ123455-?

-] (string30)

CustomerMame: |AI::| PKl Developer Company Oy

|E] (String100)

Retrievalld *: |99ﬂ63993ﬂ?4246121]5

-] (string32)
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Response Smart Assertion

XML | Raw  QOutline  Owerview

== E = x * ®r & @ Transferto ¥ Aszert ¥ i
XML Node | Value |
SOAP-ENV:Envelope (Envelope)
~SOAP-ENV:Header (Header)
: - SOAP-ENV:Body (Body)
- nsd:GetCertificateResponse (GetCertifica...
, ..... Certificate MIIFgzCCASOgAwIBAglIGZoeTGyXo3wDOYIKeZlh.., (CertificateT...
-Result (Result)
LStatus 0K (ResultTypes)
: - ds:Signature (SignatureT..,

Jos asiakas tallettaa vastauksena saadun varmenteen tiedostoon, siihen voi joutua lisdédmaan varmenteen alku- ja lopputunnisteen (BEGIN ja END):

Jotkin ohjelmat ja kdyttojarjestelmat vaativat tunnisteet, jotta osaavat avata varmenteen.

8.2 Varmenteen uusiminen (renewCertificate)

Jos varmenteen allekirjoituspyynnon (CertificateRequest) luonnissa kaytetty ohjelma lisdd CSR-tiedostoon alku- ja lopputunnisteet (BEGIN ja END), kdyttdjan pitaa
poistaa ne. Vain base64-koodattu osa lahetetdan:
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Request

XML = Raw Qutline Form

v

Generate Values

View Type: [All

[+] RenewCertificateRequest

RenewCertificateRequest

Envircnment *: = (EnvironmentTypes)

Customerld *: |0123456-7

CustomerMarme: |AI::| PKl Developer Company Oy

[>] Signature SignatureType

Response

CertificateRequest *: [aa/m9aHUu/3qBR/DDoEIUOINGTSIMM= || | Browse...| | Cear|  (CertificateReques

XML - Raw  Qutline  Owerview

Smart Assertion

== E E & * . & @ Transferto ¥ Assert ¥ [i]
XML Node | Value |
= S0AP-EMNV:Envelope (Envelope)
----- 50AP-ENV:Header (Header)
é}---SGAP-EN‘u‘:EDd}r (Body)
Ié}---nsdf: RenewCertificateResponse (RenewCerti...
----- Fetrievalld 11885819811430372306 (String32)
Ié}--Resu [t (Result)
- Status OK (ResultTypes)
Iél---ds:Signature (SignatureT...
é""'dS:SiQHEdeD (Signedlnfo...
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XML-muodossa sanoma nayttaa talta:

<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmlins:soapenv=" xmlns:cer="

xmlns:xd="

<soapenv:Header/>

<soapenv:Body>

<cer:RenewCertificateRequest>

<Environment>TEST</Environment>

<Customerld>0123456-7</Customerld>

<CustomerName>Ab PKI Developer Company Oy</CustomerName>

<CertificateRequest>MIICUjCCf....... kEwVXN30KnChlGw2fI79uB5WOHvyQdY69Y6ugqbf6P3SGe7g==</CertificateRequest>

<Signature xmlIns=" Algorithm="
Algorithm=" URI=""><Transforms><Transform

Algorithm="

Algorithm="

eP3wfgHXpA74cS6UWIOBV132/HmrgE4kEGZ4Hk8B0OSaFcMeyF5UY23dHor+V+VJ70euSgosMyJAt
WUD2GERpWFsB+L6zuj5poihoW0yGW88dxi+J319VekbyPXErFbWtw5Valail+s6rX22puGevM/Ah

8VL7+eiOgzhjF87p01Yh+WpodMSHVPASIprrCE 1gUxIgkpMI7iWSs0GiogpoqU5g6TXW/SZYZySm
aD00SL38aPa/Nz/xC2naianFWe/SDhTI5/wE9Q==</SignatureValue><Keylnfo><KeyValue><RSAKeyValue><Modulus>yt/5ZTHae5gE54bc/GrMh4yYxVHCWqYFMf+N
1bQCZFnfhy6H40j9PpTSaqDObiVWyPxZozx+aHul

0JDfFwl+eqlCuR4a5ZBXiciGiTviQOdBvXYWs4oKwsg4w40dLb70TwcerBLyCIVfMo/xRSckrw+am
0ICj4TgOUTL6/NKwei5/RQwKCn0y6031GUC20pLgXle2gnwEufaF0QzWysioJcFGKCQAfnDWapsF
KIWSCwJpgn4jkBjbTVINSVVXfxJjotiT2B8tLVpjWAQX7rrsGbKzRomTglEse6Myp+QS4et9Fajw
mzvfOf7xQ+qRGYI83JsYVQ+gkTBx8YiRd1gY9Q==</Modulus><Exponent>AQAB</Exponent></RSAKeyValue></KeyValue><X509Data><X509SubjectName>C=Fl,
O=Ab PKI Developer Company Oy, SERIALNUMBER=C46819107B4015B41B31041111A4DA6D, CN=0123456-7
</X509SubjectName><X509Certificate>MIIFqzCCA50gAwIBAgIIPNOqyfq5YUgwDQYJKoZIhveNAQELBQAWSJEKMCIGATIUEAWWbUEtJIFNI
cnZpY2UgRGV2ZWxvcGVYIENBIHYXMRUwWEwWYDVQQKDAXxWZXJvaGFsbGludG8xCzAIBgNVBAYTAkZ)
MB4XDTE4AMDQxNjEzMjAOM1o0XDTIwWMDQXNTEzMjAOM1owcjESMBAGA1UEAWWIMDEYMzQ1Ni0O3MSkw
JwYDVQQFEYBDNDY4MTkxMDdCNDAXNUIOMUIzZMTAOMTEXMUEOREE2RDEKMCIGA1UECgwbQWIgUEL)
IERIdMVsb3BIciBDb21wYWS55IE95MQswCQYDVQQGEwWIGSTCCASIwDQYJKoZIhveNAQEBBQADggEP
ADCCAQoCggEBAMrf+WUx2nuYBOeG3PxqzleMmMVRwlgmBTH/jdWOAmMRZ34cuh+Do/T6U0mag9G4l
Vsj8WaM8fmh7tdCQ3xcCPngpQrkeGuWQV4nlhok74kDnQb12FrOKCsLIOMONHS2+9E8HKwS8giFX
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ZKP8UUNJK8PmptJQo+E6jlIEy+vzSsHoufoUMCgp9OMutNIRIAtjgS6lyHtqp8BLN2hdEM1srlgCXB
RigkAH5w1mqbBSiVkgsCaYJ+I5AY201ZTUIb138SY/bYk9gfLS1aY1gEF+667BmysOalk4)RLHuUj
MqfkEuHrfRWo1ps739H+8UPgkRmJfNybGFUPoJEwcfGIkXdYGPUCAWEAAaOCAWswggFnMAwWGA1Ud
EwEB/wQCMAAwWHWYDVROjBBgwFoAUZeehBs4guH858QDh/4DceYSqbCAwWUWYIKwYBBQUHAQEERzBF
MEMGCCsGAQUFBzAChjdodHRwQIi8vY3JsLXRIc3RpLnZIcm8uZmkvY2EvUEtIU2VydmljZURIdmVs
b3BIckNBdjEuY2VyMBMGA1UdJQQMMA0GCCsGAQUFBWMCMIGcBgNVHR8EZZQwgZEwgY6gPKAGhjho
dHRwOIi8vY3JsLXRIc3RpLnZIcm8uZmkvY3JsL1BLSVNIcnZpY2VEZXZIbGOwZXIDQXYXxLmNybKJO
pEwwSJEKMCIGA1UEAwWwWbUEtJIFNIcnZpY2UgRGV2ZWxvcGVYIENBIHYXMRUWEWYDVQQKDAXWZXJv
aGFsbGludG8xCzAJBgNVBAYTAkZIMBOGA1UdDgQWBBQwtQwXI5AZIVyZfADEemCYLnw+mzAOBgNV
HQ8BAf8EBAMCBaAwDQYJKoZlhveNAQELBQADggIBAEWSy5V0Om5gsk7YYAesYRCB3IMAR1VTGtbKH
s+0ZxUJKHI8/K2bgGMLKyYbAySxDMd/SFnxO4TXU/110edBYp4D90e8eKlyBmWwG1XdpJ8W2LCvx
+CMrolcwF/5D38pMnxW5sFebTFp7v7m2ZnI5nrdDLNG1XGdF/A4M3ZJ8RymJYGS8jC/F3dTaolLWx
9wAevsRwzYm2Y4+CdW/J1wN28vHXIKG6gJsMLrpeBRC27MAggN2h9NsInimLKCKAXHPgrW4HKNEe
uXs2bxzHLN17A45RxBpTGnDY3Y6seudUw/4U/1ptFyeE8cdC8Gsu++300WRfIv504mVezGtX4iEk
hgmZTINYRDEmMKqtDN7aNxKoHZ66IgU31vK6M/aiuOFTWr7tugdKVydfNy65XBixM4GCYyGtWRuwu
890jQnrSQ3h6a4N6jtweAaui0TO4UCTr0aZFL6TiGBicjMez/8w1YzAmJ3+a0/ZGL6Q/WUS5jPilf
vNIdJoNqyk+IKESrO11oT5Cy+kg2Bzt5Pk+R4KAdOERX8TedTxH5U/L/QfUXqGtyfl1768QxB7kaF
9T1CSuXAdR20+JeYUkekV7WgtrbXA/Y8mZ04HZe7kgIHAWIRAKdZXIhPJqS4GudEX6YKZsrC6WOT

wQ9x/30aaldulABePI13nVEUkGOYRetjoRBOQNckW</X509Certificate></X509Data></Keylnfo></Signature></cer:RenewCertificateRequest></soapenv:Body>
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