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Versionshistoria

1.0 19.9.2024 Vi har publicerat ett nytt dokument, i vilket avsnitten i Skatteforvaltningens certifikattjanst samt anvandningen av
tjansten och datainnehallet beskrivs. Dokumentet innehaller dessutom en beskrivning av testbadden och exempel
som stoder anvandningen.

1.1 19.5.2025 En uppdaterad version av dokumentet har publicerats. Dokumentet innehaller tekniska fértydliganden gallande RSA-
nyckellangden. Exemplet pa certifikatfornyelse har flyttats till en separat undersida pa certifikattjanstens webbplats
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1  ALLMANT OM SKATTEFORVALTNINGENS CERTIFIKATTJANST

1.1 Certifikattjanstens avsnitt och anvandning av tjansten

Skatteforvaltningens certifikattjanst baserar sig pa PKI-systemet och e-tjansten, som utgor kundens webbldsarbaserade anvandargréanssnitt. Certifikaten i
Skatteforvaltningens certifikattjdnst anvands av organisationer som lamnar eller hamtar material via tekniska granssnitt eller begar information fran systemen via
granssnittstjansterna. Ett certifikat beviljas for organisationer som svarar for att leverera uppgifter till eller som har ratt att fa uppgifter. Certifikattjansten
tillhandahaller certifikat for bade testning och produktion.

Skatteforvaltningen beviljar kunder certifikat for Skatteforvaltningens, inkomstregistrets och det positiva kreditupplysningsregistrets granssnitt. | detta dokument
beskrivs systemet pa ett allmant plan och endast ur ett tekniskt perspektiv. Nar du anvander olika instansers granssnitt ska du alltid ocksa ta del av den instansens
egna anvisningar. Till exempel anvandning av uppgifter i inkomstregistret eller det positiva kreditupplysningsregistret kraver uppgiftstillstand som beviljas av den

aktuella instansen.

Skatteforvaltningens certifikat baserar sig pa PKI-I6sningen (Public Key Infrastructure). Kunden har en eller flera nyckelpar (privat och offentlig nyckel) och ett
certifikat som anknyter till nyckelparet och som ar i férenlig med X.509-standarden. Certifikatet anvands for att identifiera kunden och underteckna inlamnat
material med elektronisk signatur (XML Signature).

Kunden administrerar sin organisations granssnittsrattigheter via certifikattjanstens e-tjanst. Via tjansten lamnar kunden in ansékningar om granssnitt, bestaller
certifikat och administrerar certifikatuppgifterna. Certifikaten skapas och forvaras i det bakomliggande PKI-systemet. Certifikat kan hamtas antingen fran e-
tjansten eller PKl-systemets granssnitt.

Man loggar in i e-tjansten via . Pa samma sida finns anvisningar for ansdkan om granssnitt samt bestéllning av certifikat for
testning och produktion. Inloggning i e-tjansten sker med bankkoder, mobilcertifikat eller certifikatkort.
1.2 Anvandningsandamal for och typer av certifikat

Certifikaten beviljas alltid for en viss kund och fér ett visst anvdndningsandamal, och kan inte anvandas for ett andamal som avviker fran det ursprungliga. Kunden
bor ta del av och iaktta dem.

Om kunden anvander Skatteférvaltningens tekniska granssnitt for olika &ndamal (till exempel som producent av I6ne- eller formansuppgifter och anvandare av
uppgifter i inkomstregistret) ska separata certifikat bestallas for de olika anvandningsandamalen. Likasa kraver olika granssnitt separata certifikat. En aktor kan
alltsa ha flera certifikat. Om kunden anvander flera certifikat i samma programvara ska sarskild uppmarksamhet fastas vid administrationen av certifikaten.
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Granssnitt

Kanal

Certifikatutfardare

Producent av I6neuppgifter (Web Service)

Web Service (SOAP)

Data Providers Issuing CA

Producent av I6neuppgifter (SFTP)

SFTP

Data Providers SFTP Issuing CA

Producent av férmansuppgifter (WS)

Web Service (SOAP)

IR Benefit Data Providers Issuing CA

Producent av férmansuppgifter (SFTP)

SFTP

IR Benefit Data Providers SFTP Issuing CA

Informationsanvandare (WS)

Web Service (SOAP)

IR Income Data Users Issuing CA

Informationsanvandare (SFTP)

SFTP

IR Income Data Users SFTP Issuing CA

Inkomstregistrets utomstaende stodtjanster

Web Service (SOAP)

IR External Data Providers Issuing CA

SFTP

IR External Data Providers SFTP Issuing CA

Vero API

Web Service (REST)

Data Providers Issuing CA

APItamoPKI

Web Service (SOAP)

Data Providers Issuing CA

Anmalare av kreditupplysningar

Web Service (REST)

Data Providers Issuing CA

Anvandare av kreditupplysningar

Web Service (REST)

PCR Credit Data Users Issuing CA v1

Tabell 1: Typer och utfardare av certifikat

Certifikaten skapas enligt ovan ndmnda utfardare (Certificate Authority, CA), och motsvarande publikationspaket kan laddas neri

certifikattjansten.

1.3 Bestallning av certifikat

Certifikat bestalls alltid via certifikattjanstens e-tjanst. | samband med bestallningen anger kunden en teknisk kontaktperson for certifikatet, och certifikattjansten
skickar den information som behdovs for hamtning av certifikatet till kontaktpersonen: éverforingskod (Transferld) och engangslosenord (TransferPassword). Denna
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information skickas till den tekniska kontaktpersonen i ett sakert e-postmeddelande som kontaktpersonen éppnar med en pinkod som skickas per sms.
Engangslosenordet ar giltigt i 14 dygn. Om certifikatet inte hdmtas inom denna tid gar engangslésenordet ut, och kunden maste gora en ny certifikatbestallning.

Pa bild 1 finns en beskrivning av hur ett nytt certifikat bestalls. Detaljerade anvisningar for bestéllning finns i e-tjansten pa sidan

Bestallning av nytt certifikat

Bestallare av certifikatet PKl-systemet
o Certifikatbestallning
Bestaller certifikatet > Tar emot bestallningen
via e-tjansten och sander uppgifterna som
behdvs for begaran om
certifikat

Teknisk kontaktperson

o Saker e-post
{overfaringskod och engangsltsenord)

Tar emot overforingskoderna 4

och losenordet

Bild 1: Bestallning av certifikat.
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1.4 Hamtning av certifikat

Certifikat kan hamtas antingen via granssnittet eller e-tjansten. Bagge satten forutsatter en dverforingskod, ett engangslosenord och en signaturbegéaran for
certifikatet (CSR). For begdran om certifikat ska kunden skapa ett nyckelpar med 2048, 3072 eller 4096 bitar med hjalp av en RSA-algoritm. Certifieringstjansten
stoder tre olika nyckelstorlekar (RSA-nyckel): 2048, 3072 och 4096 bitar. Dessutom skapar kunden en signaturbegéaran for certifikatet i enlighet med PKCS#10-
definitionen (Certificate Signing Request, CSR), och denna innehaller kundens offentliga nyckel.

Nar certifikatet hamtas fran e-tjansten (bild 2), anger kunden 6verféringskoden, l6senordet och signaturbegaran i anvandargranssnittet. Certifikatet laddas ner pa

datorn.

Hamtning av nytt certifikat via e-tjansten

Teknisk kontaktperson PKl-systemet

Begaran om certifilkat

o (overfiringskod, engangslosenord och CSR)
> Tar emot

Skickar begaran om certifikat
begaran om certifikat

|

Bildar ett certifikat

l

e Certifikat
Skickar certifikatet

via e-tjansten

Tar emot certifikatet -4
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Bild 2: Himtning av certifikat via e-tjansten.

Nar ett certifikat hamtas via ett granssnitt (bild 3) ska kunden foga 6verforingskoden, |I6senordet och signaturbegaran till tjansteanropet for det nya certifikatet
(SignNewCertificateRequest). Tjansteanropet skickar som mottagningskvittering en hamtningskod (RetrievallD). Efter att ha fatt hamtningskoden ska kunden vanta
i cirka 10—30 sekunder. Darefter skapar kunden ett tjdnsteanrop férdr hamtning av certifikatet (GetCertificateRequest) och fogar det till hamtningskoden. Kunden
far certifikatet med svaret pa tjansteanropet Om certifikatet inte kan bildas pa grund av ett fel skickas ett felmeddelande i stéllet for certifikatet.

Adress till granssnittet for produktionscertifikat:

Adress till granssnittet for testcertifikat:
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Hamtning av nytt certifikat via PKl-systemets granssnitt

Programvara PKl-systemet

Begaran om certifikat

) ) (Gverfiringskod, engangslosenord och CSR)
Skickar begaran om certifikat P Tar emot
SignMewCertificate Requeast

begaran om certifikat

l

o Mottagningskvittering (haminingskod)

Tar emot haminingskoden -4 Skapar en hdmtningskod
SignMewCertificateResponsa
Hamtningskod l
handlaggningstid Bildar ett certifikat
cirka 10-30
sakundar l
b J
o Hamtningsbegaran (hamtningskod)
Skickar hamtningsbegaran P Tar emot hdmtningsbegaran
GetCertificateRequest

o Certifikat

Tar emot cerifikatet - Skickar certifikatet
GetCertificateResponse

Bild 3: Himtning av certifikat via granssnitt.
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1.5 Stangning av certifikaten

Kunden ska begédra stangning av ett produktionscertifikat, om man kanner till eller misstanker att certifikatinnehavarens privata nyckel har forsvunnit eller hamnat
i fel hander. Ett certifikat maste ocksa stangas, om det ar onddigt. Certifikatutfardaren dvs. Skatteforvaltningen kan stanga ett certifikat till exempel nér ett avtal
som beréttigar till anvandning av tjansten upphor eller om det ar uppenbart att det beviljade certifikatet har missbrukats.

Kunden stanger produktionscertifikatet genom att kontakta inkomstregistrets kundservice. Detaljerade anvisningar finns pa sidan
Inkomstregistrets kundservice ansvarar for stangning av Skatteforvaltningens, inkomstregistrets och det positiva kreditupplysningsregistrets produkt|onscert|f|kat.

Man kan begdra stangning av produktionscertifikat nar som helst. Nar en kund utanfor tjanstetid begar att certifikatet ska stangas, stangs det forst tillfalligt
(tillfalligt anvandningsforbud). | detta fall har anvandningen av certifikatet sparrats, men certifikatet kan aktiveras pa nytt. Om kunden bekraftar stangningen
stangs certifikatet for gott. Kunden ska bekréafta stangningen eller aktivera certifikatet pa nytt inom 14 dygn fran att tillfalligt anvandningsforbud aktiverats. Om
kunden inte under denna tid aktiverar certifikatet pa nytt stanger Skatteférvaltningen det slutgiltigt.

Ett certifikat som for gott stangts kan inte aterstéllas for anvandning, och det kan inte heller férnyas, utan kunden maste bestélla ett nytt certifikat. Da ska kunden
gora en ny ansOkan om granssnitt i certifikattjanstens e-tjanst och hamta certifikatet certifikat samma satt som forsta gangen.

Du kan stanga ett testcertifikat genom att fylla i

1.6 Certifikatens livscykel och fornyande av dessa

Kundens produktions- eller testcertifikat galler i tva ar. Om man vill fornya certifikatet ska det géras innan det gar ut. Certifikatinnehavaren ska regelbundet
kontrollera certifikatens giltighetstid. Det gar att kontrollera den sista giltighetsdagen i certifikattjanstens e-tjanst eller pa certifikatet.

Certifikat fornyas via PKI-systemets granssnitt. Ett certifikat kan fornyas tidigast sextio (60) dygn innan det gar ut. Det gamla certifikatet forblir i kraft till slutet av
den ursprungliga giltighetstiden. Om certifikatet fornyas i tid behover inget nytt certifikat bestallas, och kunden behéver inte nya dverféringskoder eller
engangslésenord.

Pa bild 4 finns en beskrivning av hur ett certifikat fornyas via granssnitt.
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Fornyande av ett gallande certifikat

Programvara PKl-systemet
Begdran om farnyande av ett certifikat
Skickar begéran om férnyande > Tar emot begéran om
RenewCertificateRequest
farnyande

o Mottagningskvittering (hamtningskod)
Tar emot hamtningskoden B Skapar en hamtningskod
RenewCertificateResponse

Bildar ett certifikat

Hamtningskod

handlaggningstid

cirka 10-30
sakundear
b J
o Hamtningsbegaran (hadmtningskod)
Skickar hamtningsbegaran P —— . P Tar emot hamtningsbegaran
etLarricalerkeques

o Certifikat

Tar emot certifikatet -+ Skickar certifikatet
GetCertificateResponse

Bild 4: Férnyelse av certifikat via granssnitt.
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Det finns en separat tjanst for fornyelse i granssnittet (RenewCertificate). For foérnyelse skapar kunden ett nytt nyckelpar och signaturbegaran for certifikatet samt
undertecknar tjansteanropet med den privata nyckeln for certifikatet.

Vid undertecknande av certifikatet anvands samma form som nar kunden skickar material med ett giltigt certifikat via granssnitt. Vid begaran om férnyelse av
certifikat far kunden en hamtningskod for certifikatet med mottagningskvitteringen. Kunden hamtar certifikatet pa samma satt som ett nytt certifikat. Kunden ska
forst vanta i cirka 10-30 sekunder. Darefter skapar kunden ett tjansteanrop for4r hamtning av certifikatet (GetCertificateRequest) och fogar det till
hamtningskoden. Kunden far certifikatet med svaret pa tjansteanropet

Obs! Det tidigare certifikatet ska ersattas med ett nytt utan dréjsmal, dock senast innan det tidigare certifikatets giltighetstid gar ut. Om samma certifikat har

anvants pa flera an ett stélle, ska alla kopior av det gamla certifikatet ersattas med det nya for att undvika felsituationer som det gamla certifikatet kan ge upphov
till.

Om certifikatet har gatt ut ska kunden bestalla ett nytt certifikat via e-tjansten. | detta fall bestélls och hamtas ett nytt certifikat pa samma satt som nar man
bestaller ett certifikat forsta gangen.
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2 TERMER OCH FORKORTNINGAR

Forkortningar som anvands i certifikattjansten och de viktigaste termerna.

Forkortning eller term Forklaring

CSR (Certificate Signing Request) Begdran om
att underteckna ett certifikat

Signaturbegdran for certifikat av anvandaren av certifikattjansten. Det ar en Base64-kodad teckensekvens i
PKCS#10-format.

Kryptering med offentlig nyckel

Asymmetrisk kryptering dar den ena nyckeln ar offentlig och den andra privat.

Hamtningskod (RetrievallD)

En kod som kan anvandas for att hamta ett certifikat senare.

PKCS#10 (Public Key Cryptography Standards #
10)

En standard dar formen for och innehallet i begdran om att underteckna ett certifikat faststalls.

PKI (Public Key Infrastructure)

Ett system som utnyttjar metoden med en offentlig nyckel och som anvands av certifikatutfardaren for att
tillhandahalla och uppratthalla certifikat.

Private key (Privat nyckel)

En sekretessbelagd del som bestar av ett asymmetriskt nyckelpar som anvands i kryptering med offentlig
nyckel. Vanligtvis anvands en privat nyckel fér en elektronisk signatur eller for att 6ppna ett meddelande som
har krypterats med en offentlig nyckel.

Public Key (Offentlig nyckel)

Den offentliga delen av det asymmetriska nyckelparet. Den offentliga nyckeln anvands vanligtvis for att
kryptera ett meddelande och den privata nyckeln for att verifiera signaturen.

Granssnitt

En standardenlig praxis eller férbindelse som mojliggér overféring av information mellan enheter,
programvara eller anvandare.

RSA-kryptering

En krypteringsmetod med offentlig nyckel som baserar sig pa en krypteringsalgoritm som utvecklats av Rivest,
Shamir och Adleman

SFTP (Secure File Transfer Protocol)

Ett datadverforingsprotokoll som majliggor en krypterad datadverforingsforbindelse mellan tva system.

SGML (Standard Generalized Markup
Language)

Ett markeringssprak som anvands for att markera de olika delarna i materialet och deras inbordes férhallande.

Overféringskod (TransferID)

En kod som skickats till kunden for begdran om ett certifikat.

Certifikatbestallning

Bestallning av certifikat via Skatteforvaltningens certifikattjanst.

Begdran om certifikat

Meddelande om begéran i granssnittets SignNewCertificate-tjanst via vilken kunden pabérjar hamtningen av
ett tidigare bestallt certifikat.

Begdran om hamtning av certifikat

Meddelande om begaran i granssnittets GetCertificate-tjanst via vilken kunden hamtar ett tidigare bestallt
certifikat.

Begdran om fornyande av ett certifikat

Meddelande om begéran i granssnittets RenewCertificate-tjanst via vilken kunden férnyar ett giltigt certifikat.

0 Verohallinnon varmennepalvelu



Skatteforvaltningens certifikattjanst — beskrivning av PKI-systemet och granssnitten 15 (39)

WS (Web Service) En programvara som anvands i webbservern och som med hjalp av standardiserad webbforbindelsepraxis
staller tjanster till forfogande for applikationerna. De tjanster som certifikattjansten tillhandahaller ar begéran
om, hamtning och fornyande av certifikat.

XML (Extensible Markup Language) Ett for internetanvandning sarskilt avgransat markeringssprak som grundar sig pa SGML-spraket och som latt
kan utvidgas.

XML Signature (underskrift) En XML-underskrift som bildats med hjalp av kundens giltiga certifikat.

X.509 En standard som faststaller certifikatets struktur.

Tabell 2: Termer och férkortningar.
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3 GRANSSNITTETS NAMNRYMD, TECKEN OCH LASANVISNING

Nedan beskrivs hur granssnittet Web Service i PKI-systemet i Skatteforvaltningens certifikattjanst har byggts upp med tanke pa den som forverkligar
systemintegreringen. Dokumentet innehaller en beskrivning av tjdnsterna i granssnittet samt datainnehallet i tjansterna (XML-scheman).

Den tekniska uppbyggnaden av granssnittet for PKI-systemets granssnitt beskrivs pa den detaljniva som kravs for att parterna utifran den kan faststélla och bygga
upp sitt eget system tillsammans med integrationen i PKI-systemet.

3.1 PKl-systemets Web Service-granssnitt
Tjansterna i granssnittet definieras i beskrivningen CertificateServices.wsdl.

| beskrivningen anvands féljande namnrymder:

XMLSchema xmlins:xs

WSDL xmlns:wsdl

WSDL SOAP binding xmlns:soap

CertificateServices.wsdl xmlins:tns
3.2 Schema

For hanteringen av livscykeln for certifikaten som beviljats i PKI-systemet anvands element i enlighet med XML-schemat CertificateServices.xsd.

| schemat anvands foljande namnrymder:

XMLSchema xmlns:xs

CertificateServices.xsd xmlins:ser

Tomma element godkanns inte i meddelandena. Om ett element inte far ett varde, uteldmnas det helt fran meddelandet. Tomma teckensekvenser godkanns inte,
dvs. langden pa alla varden ar minst 1.
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3.3 Teckentabell
| schemana anvands standardteckentabellen fér XML, UTF-8. Filen far inte innehalla tecknet Byte Order Mark (BOM).

| tabellen nedan presenteras kraven pa konvertering av specialtecken som férekommer i meddelandena.

& et-tecken &amp; obligatorisk konvertering

< mindre an &lt; obligatorisk konvertering

> storre an &gt; konvertering ar inte obligatorisk, men
forenlig med god praxis

' apostrof &apos; konvertering ar inte obligatorisk, men
forenlig med god praxis

! citattecken &quot; konvertering ar inte obligatorisk, men
forenlig med god praxis

-- dubbelstreck Tecknet far inte forekomma i en xml-fil

/* snedstreck asterisk Tecknet far inte forekomma i en xml-fil

&#t et-tecken nummertecken Tecknet far inte forekomma i en xml-fil

3.4 Lasanvisning for scheman

Markeringen 0 .. langst nere till hdger i elementen i dokumentets scheman o betyder att elementet kan upprepas flera ganger och kan ocksa saknas helt.
Markeringen 1 .. o= betyder att elementet kan upprepas flera ganger, men alltid minst en gang. Obligatoriska element har méarkts ut med en sammanhangande
kantlinje och frivilliga element med en streckad kantlinje.

| dokumenttabellerna anges elementens obligatoriskhet och dven antalet férekomster i kolumnen ”"Elementens obligatoriskhet”. Antalet element star i formen A:B
dar A anger minimiantalet av det aktuella elementet som meddelandet ska innehalla (minOccurs), och maximiantalet av det aktuella elementet som meddelandet
far innehalla (maxOccurs). Som varden anvands foljande varden:

0 = elementet kan saknas
1 = elementet forekommer en gang
N = N &r ett numeriskt varde, och elementet férekommer N ganger

unbounded = elementet forekommer i ett antal som inte faststélls pa forhand
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4 GRANSSNITTETS TJANSTER OCH ATGARDANDE AV FEL

4.1 Granssnittets tjanster

| foljande tabell beskrivs tjansterna i granssnittet:

Begaran om ett nytt SignNewCertificateRequestMe = SignNewCertificateResponseMes
certifikat ssage sage

(SignNewCertificate)

Fornyelse av ett giltigt RenewCertificateRequestMess = RenewCertificateResponseMess

certifikat (renewCertificate) age age

Hamtning av certifikat GetCertificateRequestMessag = GetCertificateResponseMessage
(GetCertificate) e

Datainnehallet i meddelandena i tjansterna for granssnittet beskrivs i avsnitt 5.

4.2 Signering av meddelanden

Begaran om certifikat genom vilken kunden paborjar

hamtningen av ett nytt certifikat. Fore begdran om

certifikat ska kunden bestalla ett nytt certifikat via

Skatteforvaltningens certifikattjanst. Begaran om

certifikat anvands nar

e kunden hamtar organisationens forsta certifikat

e kunden redan har ett eller flera gillande
certifikat, men behover fler certifikat

e kundens tidigare certifikat inte langre ar i kraft
eller har revokerats, dvs. tagits ur anvandning.

Begaran om fornyande av ett certifikat nar det
certifikat som innehas av en anvandare haller pa att
ga ut, och fornyandet goérs innan det géllande
certifikatet gar ut.

Hamtning av ett tidigare begart certifikat eller ett
fornyat certifikat.

Tiden mellan svarsmeddelandet om begédran om
certifikat eller fornyelse av giltigt certifikat och
meddelandet om begdran om hamtning av certifikat
ska vara minst 10 sekunder.

| tjansterna for granssnittet Web Service anvands elektronisk signatur (XML Signature). Med denna verifieras vem som har skapat datainnehallet i meddelandet i
de meddelanden som definieras i kapitel 5. Signaturen ar ocksa en garanti for att meddelandet inte har andrats. Signaturen utférs med mekanismen XML
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Enveloped Signature, vars processeringsregler och struktur beskrivs i dokumentet XML Signature Syntax and Processing ( ).
Ett exempel pa elektronisk signatur finns i avsnitt 9 i detta dokument.

4.3 Atgirdande av fel

| felsituationer returneras felmeddelanden med svarsmeddelandet i enlighet med strukturen som beskrivs i datainnehallet. Elementet Uppgifter om felet
innehaller en kod for felet och en forklaring till felkoden. Om ett fel upptéacks innan den egentliga tjanstebegaran behandlas (behandling av ett SOAP-meddelande),
returnerar tjansten endast ett HTTP-fel. HTTP-felet kan vara till exempel HTTP 404 Not found. Tjansten kan ocksa returnera ett felmeddelande i enlighet med
strukturen SOAP 1.1 Fault med felkoden HTTP 500 (Internal Server Error). SOAP Fault kan returneras bland annat i situationer i vilka SOAP-ramen inte ar valid, om
det mottagna meddelandet inte kan struktureras som ett XML-dokument eller om dokumentet inte godkanns i schemavalideringen.

| allmanhet returneras informationen om fel omedelbart med tjanstens svar. En del fel upptacks dock forst nar begaran om certifikat behandlas, och da returnerar
tjdnsteanropet for ansékan om certifikat ett felmeddelande i stéllet for certifikatet.

Omedelbart i mottagningskvitteringen for tjansteanropet ges information om fel nar
e tjansteanropet inte ari enlighet med schemat
o fel 6verforingskod
e den signaturbegaran for certifikatet som eventuellt har fogats till begaran har skapats pa ett felaktigt satt
e kontrollen av den elektroniska signaturen som anvands for att férnya certifikatet misslyckas
e det uppstar nagot annat tekniskt fel som orsakats av en avvikande situation.

Om certifikatet inte gar att skapa ska eventuella fel, sdsom felaktiga koder, korrigeras. Darefter ska tjansteanropet for certifikatbegaran skickas pa nytt. Ett

undantag utgors dock av situationer dar systemet inte har hunnit behandla begaran om certifikat innan kunden forséker hamta certifikatet. Da kan man férsoka
hamta certifikatet pa nytt efter 10-30 sekunder.
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5 DATAINNEHALLET | GRANSSNITTETS TJANSTER

5.1 Begdran om ett nytt certifikat — meddelande om begaran (SignNewCertificateRequest)

sensignNewCertificateRequest

Customerld

-
-4 CustomerName ! |

—F TransferPassword |

SignNewCertificateRequest :}—|—| —--—:El—  aneneeinietaineiaiiniati
|
|
|

—F CertificateRequest |

Uppgifter om datagruppen SignNewCertificateRequest:

Uppgiftens namn Tillatna Elementets Foérklaring till uppgiften
vdrden obligatoriskh
et
(minOccurs:
maxOccurs)
Miljo (Environment) ser:EnvironmentTypes PRODUCTI | 1:1 | produktionsmiljo ska vardet vara PRODUCTION och i testmiljo
ON, TEST ska vardet vara TEST.
Kundnummer (Customerld) ser:String30 1:1 Kundens identifierare. Som identifierare anvands

organisationens officiella identifierare for kommunikationen
med Skatteforvaltningen. Identifieraren kan vara till exempel
ett FO-nummer. Om man anvander FO-nummer, ska numret
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Uppgiftens namn Tillatna Elementets Forklaring till uppgiften
varden obligatoriskh

et
(minOccurs:
maxOccurs)

finnas i Foretags- och organisationsdatasystemet (FODS) och ha
bindestreck.

Kundens namn (CustomerName) ser:String100 0:1 Kundens namn. Uppgiften anvands inte som sadan med ett
certifikat, men den ar till hjalp i en eventuell utredning av fel.

Overféringskod (Transferld) ser:String32 1:1 En kod som skickats till kunden for begdran om ett certifikat.

Engangslosenord (TransferPassword) ser:String16 1:1 Ett engangslésenord som skickats till kunden fér begdran om
ett certifikat.

Signaturbegdran for certifikatet ser:CertificateRequestT 1:1 Kundens signaturbegaran for certifikatet som ar en Base64-

(CertificateRequest) ype kodad teckensekvens i PKCS#10-format.

5.2 Begdran om ett nytt certifikat — svarsmeddelande (SignNewCertificateRequest)

-
|

|
|

Uppgifter om datagruppen SignNewCertificateResponse:
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Uppgiftens namn Tillatna Elementets Forklaring till uppgiften
varden obligatoriskh

et

(minOccurs:

maxOccurs)
Hamtningskod for certifikatet ser:String32 0:1 En kod som kan anvéndas for att hamta ett certifikat senare.
(Retrievalld)
Resultat av behandlingen (Result) ser:Result 1:1 Resultat av behandlingen, se ndrmare innehall i beskrivningen

av elementet Resultat av behandlingen av ett meddelande.

XML-signatur (Signature) ds:Signature 1:1 XML-signatur som PKl-systemet bildar med sitt eget certifikat.

5.3 Fornyelse av giltigt certifikat - meddelande om begaran (RenewCertificateRequest)

T
-
3
=
=
3
3
31}
3
2

RenewCertificateRequest [%]—H—--—:EI—- CustomerName :

| —F CertificateRequest |

| 'ds:Signatu re

Uppgifter om datagruppen RenewCertificateRequest:
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Uppgiftens namn

Tillatna Elementets
varden obligatoriskh

et
(minOccurs:
maxOccurs)

Forklaring till uppgiften

Milj6 (Environment)

Kundnummer (Customerld)

Kundens namn (CustomerName)

Begdran om ett certifikat
(CertificateRequest)

XML-signatur (Signature)

ser:EnvironmentTypes PRODUCTI 11

ON, TEST
ser:String30 1.1
ser:String100 0:1
ser:CertificateRequestT 1:1
ype
ds:Signature 1:1

| produktionsmiljo ska vardet vara PRODUCTION och i testmiljo
ska vardet vara TEST.

Kundens identifierare. Som identifierare anvands
organisationens officiella identifierare for kommunikationen
med Skatteforvaltningen. Identifieraren kan vara till exempel
ett FO-nummer. Om man anvander Fo-nummer, ska numret
finnas i Foretags- och organisationsdatasystemet (FODS) och ha
bindestreck.

Kundens namn. Uppgiften anvands inte som sadan med ett
certifikat, men den ar till hjalp i en eventuell utredning av fel.

Kundens signaturbegaran for certifikatet som ar en Base64-
kodad teckensekvens i PKCS#10-format.

XML-signatur som kunden bildar med sitt eget gillande
certifikat.

5.4 Fornyande av ett gillande certifikat — svarsmeddelande (RenewCertificateResponse)
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Uppgifter om datagruppen RenewCertificateResponse:

Uppgiftens namn Tillatna Elementets Foérklaring till uppgiften
varden obligatoriskh

et

(minOccurs:

maxOccurs)
Hamtningskod for certifikatet ser:String32 0:1 En kod som kan anvdndas for att hamta ett certifikat senare.
(Retrievalld)
Resultat av behandlingen (Result) ser:Result 1:1 Resultat av behandlingen, se narmare innehall i beskrivningen

av elementet Resultat av behandlingen av ett meddelande.
XML-signatur (Signature) ds:Signature 1:1 XML-signatur som PKI-systemet bildar med sitt eget certifikat.

5.5 Hadmtning av ett certifikat - meddelande om begaran (GetCertificateRequest)

Uppgifter om datagruppen GetCertificateRequest:

’ Verohallinnon varmennepalvelu



Skatteforvaltningens certifikattjanst — beskrivning av PKI-systemet och granssnitten 25 (39)

Uppgiftens namn Tillatna Elementets Forklaring till uppgiften
varden obligatoriskh
et
(minOccurs:
maxOccurs)
Miljo (Environment) ser:EnvironmentTypes PRODUCTI | 1:1 | produktionsmiljo ska vardet vara PRODUCTION och i testmiljo
ON, TEST ska vardet vara TEST.
Kundnummer (Customerld) ser:String30 1:1 Kundens identifierare. Som identifierare anvands

organisationens officiella identifierare for kommunikationen
med Skatteforvaltningen. Identifieraren kan vara till exempel
ett FO-nummer. Om man anvander FO-nummer, ska numret
finnas i Foretags- och organisationsdatasystemet (FODS) och ha
bindestreck.

Kundens namn (CustomerName) ser:String100 0:1 Kundens namn. Uppgiften anvands inte som sadan med ett
certifikat, men den ar till hjalp i en eventuell utredning av fel.

Hamtningskod for certifikatet ser:String32 1:1 Hamtningskod som PKI-systemet returnerar pa meddelanden

(Retrievalld) om begdran om ett certifikat eller meddelanden fér férnyande

av ett certifikat.

5.6 Hamtning av ett certifikat — svarsmeddelande (GetCertificateResponse)

GetCertificateResponse
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Uppgifter om datagruppen GetCertificateResponse:

Uppgiftens namn Tillatna Elementets Foérklaring till uppgiften
varden obligatoriskh

(3
(minOccurs:
maxOccurs)

Kundens certifikat (Certificate) ser:CertificateType 0:1 Kundens certifikat som PKI-systemet undertecknat. Certifikatet
levereras Base64-kodat.

Resultat av behandlingen (Result) ser:Result 1:1 Resultat av behandlingen, se narmare innehall i beskrivningen
av elementet Resultat av behandlingen av ett meddelande.

XML-signatur (Signature) ds:Signature 1:1 XML-signatur som PKI-systemet bildar med sitt eget certifikat.

5.7 Resultat av behandlingen av ett meddelande (Result)

Denna datastruktur beskriver datainnehallet i elementet Result. Elementet beskriver resultatet av behandlingen av svarsmeddelanden i anslutning till att ett
certifikat begérs, fornyas eller hamtas. | en felsituation innehaller elementet forutom resultatet av behandlingen dven uppgifter om felet.

Uppgifter om datagruppen Result:
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Uppgiftens namn Tillatna Elementets Forklaring till uppgiften
varden obligatoriskh
et
(minOccurs:
maxOccurs)
Resultat av behandlingen av ett ser:ResultTypes FAIL, OK 1:1 Resultat av behandlingen av ett meddelande. | felsituationer
meddelande (Status) aterstalls vardet FAIL, och ndrmare information om felet sdnds i

elementet Uppgifter om felet. Om behandlingen lyckas,
aterstalls vardet OK, och elementet Uppgifter om felet
aterstalls inte.

Uppgifter om felet (Errorinfo) ser:ErrorType O:unbounde | |elementet returneras felmeddelandena.
d
Felkod (ErrorCode) ser:String10 1:1 Felets kod returneras i elementet.
Felkodens forklaring ser:String255 1:1 Felkodens forklaring returneras i elementet.
(ErrorMessage)

Felkoderna for felsituationerna och forklaringarna till dessa beskrivs i avsnitt 6.
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6 FELKODER OCH FORKLARINGAR TILL DEM

Begaran om ett nytt certifikat — eventuella felsituationer som svarsmeddelandet returnerar:

_ Forklaring till felkoden | Beskrivning av felet

PKIOO05 Wrong environment
type specified

PKI020 Invalid credentials

PKIO30 Attached CSR is not
valid

PKI040 The certificate signing

request (CSR) is invalid
or has been used
already.

PKI099 Generic Technical Error

Véardet pa parametermiljon (Environment) i meddelande om
begaran motsvarar inte viardet som definierats i malsystemet.
Efter korrigering av parametervardet kan man forsoka pa nytt.

Nagon av de angivna identifierarna, kundnumret (Customerld),
overforingskoden (Transferld) eller engangslosenordet
(TransferPassword) ar felaktig. Efter kontrollen och
korrigeringen av parametrarna ska en ny begaran om certifikat
goras.

Signaturbegaran for certifikatet (CSR) i meddelandet om
begaran ar felaktig. Efter en ny signaturbegdran kan man
forsoka pa nytt.

Signaturbegéaran for certifikatet (CSR) ar felaktig eller har redan
anvants tidigare. Skapa en ny signaturbegéaran och forsok pa
nytt. Om problemet fortgar ska du ta kontakt med
observationsblanketten i certifikattjansten.

Felsituation som saknar en definierad felkod. Format for
felaktigt anrop, kontrollera uppgifterna. Kontakta
Skatteforvaltningens certifikattjanst pa observationsblanketten
om felet aterkommer ofta.

Fornyelse av ett gillande certifikat — eventuella felsituationer som svarsmeddelandet returnerar:

_ Forklaring till felkoden | Beskrivning av felet

PKIOO5 Wrong environment
type specified

PKIO10 Signature verification
failed

Véardet pa parametermiljon (Environment) i meddelande om
begdran motsvarar inte vardet som definierats i malsystemet.
Efter korrigering av parametervardet kan man forséka pa nytt.

Kontrollen av innehallet i begdran om fornyelse av certifikat
misslyckades. Meddelandet ska undertecknas med det
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_ Forklaring till felkoden | Beskrivning av felet

PKIO15 Invalid certificate to be

renewed received

PKIO30 Attached CSRis not
valid
PKI040 The certificate signing

request (CSR) is invalid

or has been used

already.

PKIO80 Certificate renewal not
yet allowed

PKI099 Generic Technical Error

certifikat som fornyas. Efter korrigering av eventuell felaktig
signatur kan anropet skickas pa nytt.

Certifikatet med vilket meddelandet om begaran har
undertecknats ar felaktigt eller innehaller inte de obligatoriska
uppgifterna. Begaran om certifikat kan skickas pa nytt efter att
meddelandet har undertecknats med ratt certifikat.

Signaturbegaran for certifikatet (CSR) ar felaktig. Efter en ny
signaturbegdran kan man férsoka pa nytt.

Signaturbegéaran for certifikatet (CSR) ar felaktig eller har redan
anvants tidigare. Skapa en ny signaturbegéaran och forsok pa
nytt. Om problemet fortgar ska du ta kontakt med
observationsblanketten i certifikattjansten.

Certifikat kan fornyas forst nar det aterstar hégst 60 dygn innan
det gar ut.

Felsituation som saknar en definierad felkod. Format for
felaktigt anrop, kontrollera uppgifterna. Kontakta
Skatteforvaltningens certifikattjanst pa observationsblanketten
om felet aterkommer ofta.

Hamtning av certifikat — eventuella felsituationer som svarsmeddelandet returnerar:

_ Forklaring till felkoden | Beskrivning av felet

PKIOO5 Wrong environment
type specified

PKI020 Invalid credentials

Vardet pa parametermiljon (Environment) i meddelande om
begdran motsvarar inte vardet som definierats i malsystemet.
Efter korrigering av parametervardet kan man forséka pa nytt.

Nagon av de angivna identifierarna, kundnumret (Customerld),
overforingskoden (Transferld) eller engangslosenordet
(TransferPassword) ar felaktig vid begdran om nytt certifikat
eller fornyelse av certifikat. Efter kontrollen av identifierarna
ska den ursprungliga begaran om certifikat eller férnyelsen av
giltigt certifikat och hdmtningen av certifikatet goras pa nytt.
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_ Forklaring till felkoden | Beskrivning av felet

PKI099

Generic Technical Error

Enbart fornyelse av hamtningen av certifikatet returnerar det
ursprungliga PKI020-felet.

Felsituation som saknar en definierad felkod. Format for
felaktigt anrop, kontrollera uppgifterna. Denna felsituation
uppstar till exempel om certifikatet hamtas for snabbt efter
begédran eller fornyelse av certifikat, eftersom PKI-systemet da
inte hunnit behandla meddelandet om begéaran. Kontakta
Skatteférvaltningens certifikattjanst pa observationsblanketten
om felet dterkommer ofta. Eftersom tjansten ar asynkronisk till
sin karaktar, kan felet ha uppstatt tidigare. Vid begdran om och
fornyelse av certifikat har man till exempel lamnat felaktiga
uppgifter och skapandet av certifikatet har misslyckats.
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7 ANVISNINGAR FOR TESTBADDEN

Syftet med testbadden for certifikattjansten ar att underlatta utvecklingen av en applikation som anvander certifikattjanstens granssnitt. | testbadden kan man
testa sdandningen av en signaturbegdaran for certifikatet, sindningen av en begdran om férnyande av ett certifikat och hamtningen av ett certifikat.

| testbadden anvands pa forhand specificerade engangsidentifierare, PKI-nycklar och certifikat. Pa grund av detta kan Web Service-begaran upprepas flera ganger
med samma parametrar. Till exempel 6verforingskoden (Transferld) for ”Signaturbegaran for ett nytt certifikat” och “engangslésenord” (TransferPassword) kan
anvandas flera ganger.

Certifikat fran testbadden kan inte anvdndas i Skatteférvaltningens, inkomstregistrets eller det positiva kreditupplysningsregistrets granssnitt.

7.1 Testmaterial

Testbadden har en stdende certifikatbestallning samt tva forberedda certifikat for ”Certifikatbegaran” och “Fornyelse av certifikatet ”. Detta avsnitt innehaller
anvisningar for anvandningen av testbadden. Anvandaren behdver dven testnycklarna som publicerats for testningen (PKI privat nyckel).

Dessa testnycklar har publicerats som zip-paket:

Zip-paketet innehaller féljande filer:
- SignNewcCertificate_Private.key
o Denna privata nyckel ar avsedd fér skapande av en signaturbegaran for ett nytt certifikat (CSR, signNewCertificate) och en XML-signatur for SOAP-
meddelandet for fornyelsen av certifikatet (renewCertificate).
- RenewCertificate_Private.key
o Denna privata nyckel ar avsedd fér skapande av en signaturbegaran for certifikatet (CSR) i samband med férnyelse av certifikatet
(renewCertificate).

Testcertifikaten relaterade till testnycklarna férnyades i juli 2020 och galler till juli 2030. Samtidigt byttes Retrievalld-identifierarna som behdvs vid hamtningen av
testcertifikaten. De nya identifierarna rdaknas upp i detta dokument.

7.1.1 Parametrar som anvands i testbaddens tjanster

| testbdddens Web Service-tjanster ska de pa forhand definierade uppgifter som listas nedan anvdndas.
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1. Sandning av en signaturbegéaran for ett nytt certifikat (signNewCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- Transferld: 12345678903

- TransferPassword: Pw8ald4u3HhOghlo

- CertificateRequest: <en Base64-kodad teckensekvens i PKCS#10-format>

Skapandet av uppgiften CertificateRequest (CSR) ska ske med nyckeln 'SignNewCertificate_Private.key'. Da dr det mojligt att forknippa det certifikat som tjansten
returnerar till samma privata nyckel. Man kan skapa CSR dven med en nyckel som man sjalv har skapat, men da kan det returnerade certifikatet inte foérknippas
med anvandarens nyckel.

2. Sandning av en signaturbegdran for fornyelse av ett giltigt certifikat (renewCertificate)

- Environment: TEST

- Customerld: 0123456-7

- CustomerName: Ab PKI Developer Company Oy

- CertificateRequest: <en Base64-kodad teckensekvens i PKCS#10-format>
- Signature: <element som motsvarar XML Signature>

Skapandet av uppgiften CertificateRequest (CSR) ska ske med nyckeln 'RenewCertificate_Private.key'. Da ar det majligt att forknippa det certifikat som tjansten
returnerar till den privata nyckel som anvands i detta sammanhang. Ocksa i detta fall ar det majligt att skapa CSR med en nyckel som man sjalv har skapat, men da
kan den inte forknippas med anvandarens nyckel.

Elementet Signature ska skapas med nyckeln 'SignNewCertificate_Private.key'. Ett certifikat som returnerats fran certifikattjanstens testbadd med
hamtningsnyckeln (Retrievalld) 990639930742461205 ska fogas till Signature-elementets uppgift X509Certificate (se punkt 3. Himtning av certifikat).

3. Hamtning av certifikat (getCertificate)
- Environment: TEST

- Customerld: 0123456-7
- CustomerName: Ab PKI Developer Company Oy
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- Retrievalld: <Svar till begdran om ett nytt certifikat>

Tva forberedda certifikat kan hamtas genom hamtning av certifikat. Vid hamtning av ett certifikat som ”skapats” med den privata nyckel som anvants vid
testbaddens operation signNewCertificate ska hamtningskoden (Retrievalld) 990639930742461205 anvandas. Vill man hamta ett certifikat som férknippas med en
privat nyckel som anvéants vid operationen renewCertificate, ska hamtningskoden 11885819811430372306 anvandas.

Testbadden har inget certifikat for fornyelse av ett fornyat certifikat (dvs. ett certifikat fran operationen renewCertificate), utan testbadden returnerar alltid
samma forberedda certifikat som respons till “Férnyelse av ett giltigt certifikat”.

7.2 Testbaddens kontaktadress

Certifikattjanstens testbadd finns i certifikattjanstens testmiljo. Testbaddens adress avviker fran adressen till den egentliga testmiljon pa /DEV-sekvensen av
tjdnstens kontext. Hela adressen ar:

Obs! Adressen Gppnas inte i webblasaren, utan anvands for granssnittens testprogramvara sasom SoapUlI eller Curl.

7.3 Felsituationer hos testbaddens tjanster

Testbaddens felhantering motsvarar pa grund av dess begransade certifikat och deras livscykel inte helt produktionen. De vanligaste felsituationerna presenteras i
detta kapitel. En heltdckande lista 6ver felkoderna finns i avsnitt 6.

Felaktig CSR i begdran om ett nytt certifikat: felkoden PKI030, Attached CSR is not valid, returneras.

& SOAP-ENV:Body
E}---r1_54:SignNevaartiﬁcateRe...
=+ Result
. Status FAIL
EF---E_rn:urlnf-:u
~-ErrorCode PKID30
-ErrorMessage  Attached CSR is not valid

Felaktig Transferld i begdran om ett nytt certifikat: felkoden PKI020, Invalid Credentials, returneras.
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E-SOAP-ENV:Body
= nsd:SignNewCertificateResponse

[%}"R_ESLIHI
. --Status FAIL
Iéi---E_rru:urInFu:u
----- ErrorCode PKI020
(. ErrorMessage Invalid Credentials

Felaktig Retrievalld vid hamtning av certifikatet: felkoden PKI099, Generic Technical Error, returneras.

& SOAP-ENV:Body
Ei---n_s4:GetCertificateﬂespun e

E}---R_esult
: > ----- Status FAIL
=-Errorlnfo
> ----- ErrorCode PKIDg9
i.....EerrMEﬁagE Generic Technical Error

Felaktig signatur for fornyelse av ett certifikat: felkoden PKI010, Signature verification failed, returneras.

& SOAP-ENV:Body
Ei---n_s?;: RenewCertificateResponse

E---R_esult
. -Status FAIL
I'i'_}---E_errlnFcu
----- ErrorCode PEIOTO

“ErrorMessage Signature verification failed

8 EXEMPEL PA MEDDELANDEN

| féljande exempel har man anvant programmet SmartBear Software ReadyAPI.
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8.1 Hamtning av certifikat (getCertificate)

Request Generate Values

#ML  Raw = Cutline  Form

o View Type: |All | &

[+] GetCertificateRequest GetCertificateRequest

Envirenment *: = (EnvirenmentTypes)

Customerld ™ [0123456-7 [ ..] (string30)
CustomerMame: |AI:| PKl Developer Company Oy |B (String100)
Retrievalld = |99ﬂ63993ﬂ?4246121]5 |D (String32)

Response Smart Assertion

XML | Raw  QOutline  Owerview

= = E E x x tr 3 @ Transferto ¥ Assert (1]
XML Node | Value |
= 50AP-ENV:Envelope (Envelope)
> ----- SOAP-ENV:Header (Header)
'é*'"SQAP-ENV:BDd}f (Body)
Ié*---n5.4:(3v.=_~tICvarti1:ir:atvaF'.vasr:n:ur1sva (GetCertifica...
> ----- Certificate MIIFgzCCASOgAwIBAglIGZoeTGyXo3wDOYIKeZlh.., (CertificateT...
- Result (Result)
--Status OK (ResultTypes)
lé*---d_s:Signature (SignatureT...

Om kunden sparar det certifikat som returnerats som respons till filen, kan hen bli tvungen att lagga till identifierare (BEGIN och END) pa certifikatet:
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Vissa program och operativsystem kraver identifierare for att kunna éppna certifikatet.

8.2 Fornyande av ett certifikat (renewCertificate)

Om programmet med vilket en signaturbegaran for certifikatet (CertificateRequest) har skapats lagger till identifierare (BEGIN och END) pa CSR-filen, ska
anvandaren radera dem. Endast den base64-kodade sekvensen sands:

Request Generate Values

XML = Raw Qutline Form

v View Type: [All "’] (i ]

[+] RenewCertificateRequest RenewCertificateRequest

Envircnment *: = (EnvironmentTypes)
Customerld *; [0123456-7 |[.] string30)

CustomerMarme: |AI::| PKl Developer Company Oy |B (5tring100)

CertificateRequest *: [aa/m9aHUu/3qBR/DDoEIUOINGTSIMM= || | Browse... | | Cear|  (CertificateReques

[>] Signature SignatureType
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Response

XML - Raw  Qutline  Owerview

Smart Assertion

= = E = ¥ oz & = @ Transferto ¥  Assert a
XML Node | Value |
S0AP-EMNV:Envelope (Envelope)
-SOAP-ENV:Header (Header)
- SOAP-ENV:Body (Body)
- nsd:RenewCertificateResponse (RenewCerti...
- Retrievalld 11885819811430372306 (String32)
-Result {(Result)
Status QK (ResultTypes)
- de:Signature (SignatureT...
- ds:Signedinfo (Signedinfa...
| XML-format ser meddelandet ut sa har:
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv=" xmlns:cer="

xmlns:xd="

<soapenv:Header/>

<soapenv:Body>
<cer:RenewCertificateRequest>
<Environment>TEST</Environment>
<Customerld>0123456-7</Customerld>

<CustomerName>Ab PKI Developer Company Oy</CustomerName>

<CertificateRequest>MIICUjCCf....... KEwVXN30KnChlGw2fI79uB5WOHvyQdY69Y6uqbf6P3SGe7g==</CertificateRequest>
Algorithm="
URI=""><Transforms><Transform

<Signature xmlns="

Algorithm="
Algorithm="
Algorithm="

eP3wfgHXpA74cS6UWIOBV132/HmrgE4kEGZ4Hk8BOSaFcMeyF5UY23dHor+V+V)70euSgosMyJAt
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WUD2GERpWFsB+L6zuj5poihoW0yGW88dxi+J319VekbyPXErFbWtw5Valail+s6rX22puGevM/Ah
8VL7+ei0OgzhjF87p01Yh+WpodMSHVPAS5IprrCE1gUxIgKpMI7iWSs0GiogpoqU5g6TxW/SZYZySm
aD00SL38aPa/Nz/xC2naianFWe/SDhTI5/wE9Q==</SignatureValue><Keylnfo><KeyValue><RSAKeyValue><Modulus>yt/5ZTHae5gE54bc/GrMh4yYxVHCWqYFM{+N
1bQCZFnfhy6H40j9PpTSagD0ObiVWyPxZozx+aHul
0JDfFwl+eqlCuR4a5ZBXiciGiTviQOdBvXYWs4oKwsg4w40dLb70TwcrBLyCIVfMo/xRSckrw+am
0ICj4TgOUTL6/NKwei5/RQwKCn0y6031GUC20pLgXle2gnwEufaF0QzWYysioJcFGKCQAfnDWapsF
KIWSCwJpgn4jkBjbTVINSVVXfxJjotiT2B8tLVpjWAQX7rrsGbKzRomTglEse6Myp+QS4et9Fajw
mzvfOof7xQ+qRGYI83JsYVQ+gkTBx8YiRd1gY9Q==</Modulus><Exponent>AQAB</Exponent></RSAKeyValue></KeyValue><X509Data><X509SubjectName>C=Fl,
O=Ab PKI Developer Company Oy, SERIALNUMBER=C46819107B4015B41B31041111A4DA6D, CN=0123456-7
</X509SubjectName><X509Certificate>MIIFqzCCA5SOgAwIBAgIIPNOqyfg5YUgwDQYJKoZIhveNAQELBQAWS]EKMCIGATUEAwwbUELJIFNI
cnZpY2UgRGV2ZWxvcGVYIENBIHYXMRUWEWYDVQQKDAXWZXJvaGFsbGludG8xCzAJBgNVBAYTAKZ)
MB4XDTE4AMDQxNjEzMjAOM10XDTIwWMDQXNTEzMjAOM1owcjESMBAGA1UEAWWIMDEYMzQ1Ni03MSkw
JwYDVQQFEYBDNDY4MTkxMDdCNDAXNUIOMUIzZMTAOMTEXMUEOREE2RDEKMCIGA1UECgwbQWIgUEt)
IERIdmMVsb3BIciBDb21wYW55IE95MQswCQYDVQQGEWIGSTCCASIwDQYJKoZIhveNAQEBBQADggEP
ADCCAQoCggEBAMIf+WUx2nuYBOeG3PxqgzleMmMVRwlgmBTH/jdWOAmMRZ34cuh+Do/T6U0OMqggoGAl
Vsj8WaM8fmh7tdCQ3xcCPngpQrkeGuWQV4nlhok74kDnQb12FrOKCsLIOMONHS2+9E8HKwS8giFX
zKP8UUnNJK8PmptlQo+E6jlEy+vzSsHoufOUMCgp9MutN9IRIAtjgS6lyHtgp8BLNn2hdEM1sriqCXB
RigkAH5w1mgbBSiVkgsCaYJ+I5AY201ZTUIb138SY/bYk9gfLS1aY1gEF+667BmysOalk4JRLHuU]
MqfkEuHrfRWo1ps739H+8UPgkRmJfNybGFUPoJEwcfGIkXdYGPUCAWEAAaOCAWswggFnMAwWGA1Ud
EwEB/wQCMAAwWHWYDVROjBBgwFoAUZeehBs4guH858QDh/4DceYSqbCAWUWYIKwYBBQUHAQEERzBF
MEMGCCsGAQUFBzAChjdodHRwQIi8vY3JsLXRIc3RpLnZIcm8uZmkvY2EvVUEtIU2VydmljZURIdmVs
b3BIckNBdjEuY2VyMBMGA1UdJQQMMA0GCCsGAQUFBWMCMIGcBgNVHR8EgZQwgZEwgY6gPKA6hjho
dHRwQOIi8vY3JsLXRIc3RpLnZIcm8uZmkvY3JsL1BLSVNIcnZpY2VEZXZIbGOwZXIDQXYXxLmNybKIO
pPEwwSJEKMCIGA1UEAwWwWbUEtJIFNIcnZpY2UgRGV2ZWxvcGVYIENBIHYXMRUWEWYDVQQKDAXWZXJv
aGFsbGludG8xCzAJBgNVBAYTAkZIMBOGA1UdDgQWBBQwtQwXI5AZIVYyZfADEemCYLnw+mzAOBgNV
HQ8BAf8EBAMCBaAwDQYJKoZlhveNAQELBQADggIBAEWSy5V0Om5gsk7YYAesYRCB3IMAR1VTGtbKH
s+0ZxUJKHI8/K2bgGMLKyYbAySxDMd/SFnxO4TXU/110edBYp4D90e8eKlyBmWwG1XdpJ8W2LCvx
+CMrolcwF/5D38pMnxW5sFebTFp7v7m2ZnI5nrdDLNG1XGdF/A4M3ZJ8RymJYG8jC/F3dTaolLWx
9wAevsRwzYm2Y4+CdW/J1wN28vHXIKG6q)sMLrpeBRC27MAqgN2h9NsInimLKCKdXHPqrWw4HKNEe
uXs2bxzHLN17A45RxBpTGnDY3Y6seu4Uw/4U/1ptFyeE8cdC8Gsu++300WRfIv504mVczGtX4iEk
hgmZTJNYRDEmMKqtDN7aNxKoHZ66IgU31vK6M/aiuOFTWr7tugdKVydfNy65XBixM4GCYyGtWRuwu
890jQnrSQ3h6a4N6jtweAaui0TO4UCTr0aZFL6TiGBicjMez/8w1YzAm)3+a0/ZGL6Q/WUS|PiJf
vNIdJoNqyk+IKESrO1loT5Cy+kg2Bzt5Pk+RAKAOERX8TedTxH5U/L/QfUXqGtyfl1768QxB7kaF
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9T1CSuXAdR20+JeYUkekV7WgtrbXA/Y8mZ04HZe7kgIHAWIRAKdZXIhPJqS4GudEX6YKZsrCoWOT
wQ9x/30aaldulABePI3nVEUKGOYRetjoRBOQNckW</X509Certificate></X509Data></Keylnfo></Signature></cer:RenewCertificateRequest></soapenv:Body>
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