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| detta dokument beskrivs riktlinjerna for implementeringen av det tekniska granssnittet for det
positiva kreditupplysningsregistret ur systemintegratérens synvinkel. Meddelandestrukturerna,
behandlingsreglerna och anvandningen av tjansterna beskrivs i separata dokument:

Forfragan om utdrag ur kreditupplysningsregistret — granssnittsbeskrivning
Anmalan om kredituppgifter — granssnittsbeskrivning

Kontroll av kreditens uppgifter — granssnittsbeskrivning

Granssnittets behandlingsregler och felkoder

Exempel pa meddelanden

Innehallet i exemplen pa meddelanden

Schemabeskrivningar

Anmalan av uppgifter till det positiva kreditupplysningsregistret

Syftet med detta dokument ar att ge riktlinjer for den tekniska implementeringen med en sadan
precision att anvandarna kan sakerstalla att den teknik som har valts uppfyller de krav som
stalls av servicegranssnittet for det positiva kreditupplysningsregistret. Utifran detta dokument
kan parterna dessutom specificera och implementera sina egna system.

1. Beskrivning av datakommunikationen

1.1. Identifiering och behdrighet att anvanda granssnittet

Anvandare som anropar granssnittet for det positiva kreditupplysningsregistret identifierar sig
med ett certifikat. Det publiceras senare anvisningar om praxis for hur certifikatet forvarvas.

Nar en anvandare anropar granssnitten maste denna till anropet bifoga ett certifikat, som
anvandaren tidigare har fatt tillgang till. Parten som anropar granssnittet identifieras med hjalp
av certifikatet. Vid identifieringen anvands SSL/TLS-kundcertifikat (SSL/TLS client
authentication). Ett beviljat certifikat galler i tva ar.

Organisationens FO-nummer i certifikatet maste vara det samma som FO-numret fér den som
anmaler uppgifter, det vill saga varje kreditgivare maste ha ett eget certifikat.

Behdrigheten att anvanda granssnitten beviljas i samband med att organisationen anmaler sig
som anmalare av uppgifter. Det finns en separat anvisning om hur man anmaler sig.

1.2. Instéllningar for TLS-kryptering

Datadverféringen mellan granssnittet for det positiva kreditupplysningsregistret och
kundsystemet sker med en HTTPS/TLS-skyddad anslutning. TLS-protokollets version 1.2 eller
1.3 ska anvandas for att ansluta.

Systemet for granssnittets anvandare ska stéda nagon av féljande kombinationer av TLS 1.2-
eller 1.3-protokollets kryptoalgoritmer (cipher suite):

TLS_AES_128_GCM_SHA256
TLS_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
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TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

1.3. Protokoll

Granssnitten foljer HTTP-protokollets allmanna praxis bland annat gallande returkoder.
Overforingsprotokollet ar HTTPS. | granssnitten anvands alltid POST-metoden.

1.4. Instéllningar for tidsinstallt avbrott av anslutningen

Vi rekommenderar att installningen for tidsinstallt avbrott av anslutningen ar 60 sekunder for
alla granssnitt.

1.5. Skrivsatt for meddelanden

Teckenuppsattningen som anvands ar UTF-8.
| férfragnings- och svarsmeddelanden anvands i regel JSON-format.

Las mer om JSON-formatet (json.orq)

| meddelandena for granssnittets anvandare har det dock ingen betydelse for mottagningen
vilket skrivsatt som anvands for uppgiftsfaltets namn, utan till exempel bade
"IsPeerToPeerLoanBroker" och “ispeertopeerloanbroker” ar tillatna.

| Boolean-falten ska vardena "true" och "false" alltid skrivas med liten begynnelsebokstav.
| de meddelanden som systemet returnerar skrivs namnen for uppgiftsfalten med
kamelnotation, det vill siga begynnelsebokstaven fér namnet pa uppgiftsfaltet skrivs med liten

bokstav och de 6vriga orden i namnet med stor bokstav, till exempel
"isPeerToPeerLoanBroker”.

2. Praxis vid anmadlan av kredituppgifter

Sekvensen for anmalan av uppgifter beskrivs i bild 1.
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Bild 1. Sekvens fér anmalan av kredit
2.1. Allmanna begransningar vid anmalan av uppgifter
Vad begransningen galler Grans Kommentar
Antal anmalningar i materialet 1-10 000
anmalningar
Materialets maximistorlek 50 Mbyte Galler inte
betalningstransaktionsmaterial
Maximistorlek for 10 Mbyte
betalningstransaktionsmaterial

2.2. Anmalan om kredituppgifter

Anmalningarna av krediternas uppgifter ska levereras som material. Ett material kan innehalla
anmalningar fran endast en kreditgivare (ett FO-nummer). Det far dessutom endast finnas ett
slags anmalningar i ett material, det vill sdga materialet kan innehalla till exempel endast
anmalningar om nya krediter eller endast anmalningar om betalningstransaktioner.
Materialreferensen som ges till materialet maste alltid vara individuell bland materialet for
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kreditgivaren i fraga. Dessutom maste de anmalningsreferenser som getts for anmalningarna
vara individuella inom materialet. Det far alltsa inte finnas flera anmalningar med samma
anmalningsreferens i samma material.

Det I6nar sig inte att skicka enskilda anmalningar, utan kreditgivaren samlar ihop
anmalningarna i material, som anvands for att leverera den rekommenderade mangden
anmalningar pa en gang. Den rekommenderade mangden ar preliminar och andringar ar
mdjliga. Darfor I6nar det sig att géra den rekommenderade mangden till en parameter som kan
andras. Vid behov gar det aven att skicka en enskild anmalan.

Preliminar rekommendation, som galler alla typer av anmalningar:
Det I6nar sig att Iamna in s& manga anmalningar som mgjligt i ett material. Maximistorleken pa
materialet &r 10 000 anmalningar.

Det gar att skicka flera material parallellt. Den inbérdes behandlings- och lagringsordningen
mellan material som skickas parallellt kan dock inte garanteras.

Om det finns fel pa materialniva i materialet forkastas materialet vid mottagningen och tas inte
emot for behandling. Det handlar om fel pa materialniva till exempel om beteckningen for
certifikatet inte motsvarar kreditgivarens FO-nummer, materialreferensen inte ar individuell eller
om materialet inte innehaller en enda anmalan. Eftersom felaktigt material inte godkanns till
behandling kan anvandaren inte géra en forfragan om behandlingens status for sadant
material.

2.3. Forfragan om status for avsant material

Materialets avsandare maste forsakra sig om att materialet har tagits emot och lagrats i det
positiva kreditupplysningsregistret genom att goéra en forfragan om statusen for avsant material.
Avsandaren far inte skicka samma material pa nytt innan denne har fatt en behandlingsrespons
ur vilket det framgar att materialet har behandlats.

Om en del av anméalningarna i materialet har forkastats ska avsandaren korrigera felen och
skicka endast de forkastade anmalningarna pa nytt i ett nytt material. En ny materialreferens
(BatchReference) maste skapas for det nya materialet. | behandlingsresponsen raknas det upp
anmalningsreferenserna fér godkanda och férkastade anmalningar.

Om alla anmalningar i materialet har férkastats ska avsandaren korrigera felen och skicka hela
materialet pa nytt. Ocksa i det har fallet maste en ny materialreferens (BatchReference) skapas
for materialet.

Avsandaren far gora en forfragan om materialets status med 5 minuters mellanrum efter att
denne har fatt en mottagningsbekraftelse efter att materialet har skickats. Antalet parallella
forfragningar som avsandaren gor ar begransat till 300 inom 5 minuter. Om statusen for
materialet anges som "Under behandling” eller systemet inte alls svarar pa forfragan far man
fraga om statusen pa nytt om 5 minuter. Rekommendationen som galler tidsintervallet for
forfragan kan andras och darfor I6nar det sig att ha detta varde som en parameter i det
avsandande systemet.

Det I6nar sig att Oka tidsintervallet for forfragningarna exempelvis till 30 minuter om systemet
fortfarande efter tva timmar av forfragningar returnerar "Under behandling” som status for
materialet eller inte alls svarar. | denna situation ombeds anvandaren dessutom att géra en
felobservation om systemet till registret via en kanal som anges senare.
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Behandlingsresponsen sparas i det positiva kreditupplysningsregistret i tre manader.

3. Praxis for forfragan om utdrag ur kreditupplysningsregistret
Sekvensen for forfragan om utdrag ur kreditupplysningsregistret beskrivs i bild 2.
:ﬂ FelAgan om ubarag i I eaRuppiyngs! .-;hr.-n.,-:

Bild 2. Sekvens for forfragan om utdrag ur kreditupplysningsregistret

Kreditgivaren kan begara ett utdrag ur kreditupplysningsregistret for endast en person at
gangen med ett enskilt forfragningsmeddelande. Det gar att skicka flera
forfragningsmeddelanden parallellt, det vill saga samtidigt. Om kreditgivaren dock samlar en
stor mangd forfragningsbehov under en tidsperiod och gor till exempel hundratals férfragningar
pa en gang far alla forfragningar inte skickas till det positiva kreditupplysningsregistret vid
samma tidpunkt.

4. Beskrivning av granssnitten

Formatet for informationsinnehallet i forfragningarna ar JSON. En noggrannare beskrivning av
informationsinnehallet i férfragningarna och svaren finns i dokumentationen for granssnitten.

4.1. Granssnitten for anmalan om kredituppgifter

Kredituppgifterna som anmals ar nya krediter, andringar i krediten, betalningstransaktioner,
betalningsdrdjsmal samt avslutandet av en kredit. Anmalningarna ges som listor i alla
granssnitt. Det far inte finnas flera anméalningar som galler samma kredit i ett och samma
material. Informationsinnehallet i olika granssnitt har beskrivits noggrannare i dokumentet
"Anmalan om kredituppgifter — granssnittsbeskrivning”.

Ny kredit
En ny kredit anmals genom att skicka ett material i JSON-format till HTTP-granssnittet med
POST-metoden.
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Det gar att kontrollera statusen for behandlingen av materialet med ett granssnittsanrop, som
beskrivs senare i det har dokumentet. Om det upptacks fel vid behandlingen av materialet
returneras en uppgift om fel fran granssnittet i fraga. Om inga fel upptacks vid behandlingen av
materialet returnerar granssnittet en uppgift om att behandlingen har lyckats.

sd Sekvens for lIdmnande av material /
Granssnittsklent Granssmitt far Handlaggare av materia
:tI‘J:-‘.;-'.-d'E'I anmalan av krediten
M -cl . ]
-
d rawe d d
-
) ttagn kraftelse (materialreferens
i beha ] atefi J1k3

-
| T SPONS
5 tat beha

5 14n 1
=

Bild 3. Sekvens for lamnande av material

,f(ndring av kreditens uppgifter
Andringar av kreditens uppgifter anmals med nastan samma informationsinnehall som en ny
kredit. Nar uppgifter andras féljs féljande regler:

1. Om kreditens nummer andras ska bade det nuvarande och det nya kreditnumret
anmalas.

2. Forutom de uppgifter som andras ska man aven anmala de tidigare anmalda
uppgifterna som inte andras.

Avslutande av kredit

Uppgiften om att krediten avslutas och om att krediten éverfors till en annan kreditgivare
anmals med likadant informationsinnehall. Olika uppgiftsfalt ar obligatoriska beroende pa om
krediten avslutas eller dverfors.
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sd Sekvens for avslutande av kredit /

Granssnittsklient Granssnitt for Behandlare av avslutandst

|I-.'|'-:I|'.f_‘|'.'.'|:-": avilutance av kredit

Mottagningsbekraftelse{materialreferens

Bild 4. Sekvens for avslutande av kredit

Betalningstransaktion

En ny betalningstransaktion far inte anmalas for krediten innan kreditgivaren har fatt en
behandlingsrespons om att behandlingen av en betalningstransaktion som har skickats tidigare
har lyckats.

Betalningsdréjsmal
Betalningsdréjsmal som hanfor sig till en aktiv kredit anmals med POST-metoden i enlighet
med granssnittsbeskrivningen.

Férfragan om status fér avsént material

Det gar att kontrollera statusen for material som skickats till behandling genom ett
granssnittsanrop med POST-metoden. Systemet returnerar en lista dver anmalningar vars
behandling har lyckats och 6ver felaktiga anmalningar. Om det finns fel i materialet returnerar
systemet aven felen. Las narmare i punkt 6 i anvisningen om hur fel som upptécks i anmalan
korrigeras.

4.2. Granssnitt for forfragan om utdrag ur kreditupplysningsregistret

Kreditgivaren sander forfragan om utdrag ur kreditupplysningsregistret till det positiva
kreditupplysningsregistret. Forfragan behandlas i registret och uppgifterna om personens
krediter och inkomstuppgifter samt en eventuell uppgift om ett giltigt kreditférbud returneras i
svarsmeddelandet for forfragan. Informationsinnehallet har beskrivits ndrmare i dokumentet
"Forfragan om utdrag ur kreditupplysningsregistret — granssnittsbeskrivning”.
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Det positiva

kreditupplys ningsregistret

Bild 5. Sekvens for forfragan om utdrag ur kreditupplysningsregistret

4.3. Granssnitt for kontroll av kreditens uppgifter

Kreditgivaren kan kontrollera uppgifterna for en enskild kredit med POST-metoden i
granssnittet for kontroll av kreditens uppgifter. Férfragan gérs med kreditens nummer.

10 (14)

Systemet returnerar kreditens basuppgifter, kredittagarens uppgifter, uppgifter som anknyter till

typen av kredit, uppgifter om sakerheter, den senaste betalningstransaktionen, eventuella

betalningsdréjsmal och uppgifter om att krediten har avslutats som har anmalts for krediten.

Noggrannare beskrivningar av informationsinnehallen i férfragningsmeddelandet och

svarsmeddelandet finns i dokumentet "Kontroll av kreditens uppgifter — granssnittsbeskrivning”.
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sd Sekvens 16r kontroll av uppgifter /

Bild 6. Sekvens for kontroll av uppgifter

5. Felsituationer

5.1. Felkoder for HTTP-granssnittet

Fel som upptacks i HTTP-granssnitten returneras till den som anropar enligt standardiserade
HTTP-statuskoder.

Den standardiserade klassificeringen av HTTP-statuskoder féljs allmant i granssnittet:
2xx: anropet har tagits emot och behandlats

4xx: det finns ett fel som anknyter till behérigheten eller innehallet

5xx: anropet kan inte behandlas pa grund av ett serverfel.

Foljande statuskoder ar de mest typiska som anvands:

Statuskod Beskrivning

200 Forfragan lyckades.

202 Materialet har godkants fér behandling.

400 Materialreferensen saknas i Header-avsnittet i materialet eller
referensens format ar felaktigt.

403 Materialets avsandare saknar ratt att anvanda granssnittet
eller ett felaktigt certifikat har anvants i granssnittet.

403 Certifikatet har upphavts. Materialets avsandare saknar ratt att
anvanda granssnittet.

404 Obijektet for forfragan kunde inte hittas.

409 Materialreferensen ar inte individuell.

41k Det positiva kredit-
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413 Storleken pa materialet éverskrider den tilldtna storleken.
422 Materialets informationsinnehall saknas.

429 For manga forfragningar.

500 Systemfel

502 Kontakifel

503 Kontaktfel, tjansten ar inte tillganglig

Under serviceavbrott returnerar granssnittet HTTP-statuskoden 503.

5.2. Fel som upptéacks vid mottagningen av materialet

Om det upptacks fel i materialet som levereras under mottagningen returnerar systemet
omedelbart en felstatus och ett felmeddelande. Sadana fel ar till exempel ett felaktigt certifikat
eller ett certifikat som har upphort att galla, en for stor storlek pa materialet eller fel i materialets
uppgifter.

5.3. Fel som uppticks vid behandlingen av materialet

Om det upptacks fel i materialet som har levereras vid behandlingen raknas felen upp i
behandlingsresponsen.

6. Anvandningssatt

| den har sektionen beskrivs bruket av granssnitten for det positiva kreditupplysningsregistret
med hjalp av olika anvandningsandamal. Granssnitten beskrivs noggrannare i
granssnittsdokumentationen.

6.1. Kreditens livscykel

Nya krediter ska anmalas till registret i granssnittet fér nya krediter. Darefter kan kreditgivaren
anmala betalningstransaktioner, betalningsdréjsmal eller andringar for krediten. Nar
kreditférhallandet avslutas anmaler kreditgivaren att krediten avslutas eller 6verfors.

Det gar inte att anmala betalningsdréjsmal for en kredit som avslutats. Kreditgivaren kan dock
vid behov anmala att en kredit ater ar aktiv, varefter det igen gar att anmala betalningsdréjsmal
for krediten.

Det rekommenderas att den sista betalningstransaktionen fér krediten anmals innan det anmals
att krediten har avslutats. Det ar tekniskt méjligt att anmala betalningstransaktioner dven efter
att krediten har avslutats. Det kan finnas ett behov for detta om kreditgivaren har anmalt en
betalningstransaktion och en anmalan om att krediten har avslutats efter varandra med ett kort
tidsintervall och anmalan om avslutande av kredit behandlas fére betalningstransaktionen.

6.2. Anmadlan av en ny kredit

41k Det positiva kredit-
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En ny kredit anmals via granssnittet med ett HTTP POST-anrop. Materialet som levereras via
granssnittet ska innehalla uppgifter om minst en kredit. Medan materialet levereras gors det en
del kontroller av materialet och anropet. Utifran dessa antingen forkastas anropet eller
materialet tas till behandling.

Vid behandlingen kontrolleras materialet mer detaljerat. Det gar att kontrollera statusen for
behandlingen genom att fraga om statusen fér det avsanda materialet. | svarsmeddelandet for
granssnittet meddelas eventuella fel i materialet.

Under anmalan ar det meningen att anropa tva granssnitt i enlighet med sekvensen som
beskrivs nedan.

1. Skicka materialet.

2. Kontrollera i mottagningsbekraftelsen om det finns eventuella fel.

3. Hamta behandlingsresponsen. Om behandlingen annu pagar maste
behandlingsresponsen hamtas pa nytt anda tills man far en uppgift om att behandlingen
har slutforts.

4. Kontrollera i behandlingsresponsen om behandlingen har slutférts eller om det har
upptackts fel i materialet.

5. Om det framkommer fel i behandlingsresponsen maste anmalningarna i fraga
korrigeras och skickas pa nytt med en ny materialreferens. | detta fall anmals inte
"korrigering av fel” som typ av anmalan.

6.3. Andring av kreditens uppgifter

Andringar av kreditens uppgifter anmals p& samma sétt som en ny kredit.
Informationsinnehallet ar samma som vid anmalan av en ny kredit, men féljande regler utgor
undantag:
1. Kreditens nummer maste vara det samma som det tidigare anmalda kredithumret. Om
kreditens nummer @ndras ska bade det nuvarande och det nya kredithumret anmalas.
2. Forutom de uppgifter som har andrats anmals pa samma anmalan ocksa de uppgifter
som inte har andrats.

6.4. Anmaélan av betalningstransaktioner

Betalningstransaktioner som anknyter till krediter anmals med HTTP POST-anrop. Anropet
innehaller en lista med uppgifter om betalningstransaktionerna och de behdévliga uppgifterna
om till dem anknutna krediter. Man kan inte skicka flera anmalningar om
betalningstransaktioner som anknyter till samma kredit i ett och samma material.

Betalningstransaktioner under samma dag som galler samma kredit kan anmalas samlat i en
anmalan genom att rékna ihop summorna for betalningstransaktionerna och endast ge en
anmalan av betalningstransaktion for krediten i fraga.

Registret sorterar inte betalningstransaktioner som hanforts till samma kredit enligt den
betalningsdag som anges i anmalan. Kreditgivaren skapar en tidpunkt for skapandet
(tidsstampel) for anmalan om betalningstransaktion och utifran den sorterar registret vid behov
betalningstransaktioner som hanfér sig till samma kredit. Nar det galler engangskrediter forblir
de uppgifter i kraft i registret som getts i den senaste anmalan om betalningstransaktion (den
nyaste tidsstampeln). Om en uppgift Idmnas tom i anmalan ersatter denna uppgift den uppgift
som anmalts tidigare. Betalningstransaktioner for en fortldpande kredit kan for din del anmalas
som fran varandra separata uppgifter utan att en uppgift om ranta eller annan kostnad som
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ldmnats tom i anmalan ersatter den tidigare anmalda uppgiften. De senaste uppgifterna om
varje ranta eller annan kostnad forblir alltsa i kraft.

6.5. Anmaélan av betalningsdroéjsmal

Betalningsdréjsmal som anknyter till en kredit anmals med ett HTTP POST-anrop. Anropet
innehaller en lista med uppgifterna om betalningsdréjsmal och de behdvliga uppgifterna om till
dem anknutna krediter.

6.6. Anmalan om att krediten avslutas

Anmalan om att krediten avslutas goérs med ett HTTP POST-anrop. Det gar att anmala om
avslutandet av flera krediter med ett och samma anrop.

6.7. Anmalan om att krediten overfors

Om krediten 6verfors till en annan kreditgivare anmals det pa samma satt som nar krediten
avslutas. Ett undantag ar dock de obligatoriska uppgifterna om forvarvaren.

6.8. Kontroll av kreditens uppgifter

Kreditgivaren kan kontrollera uppgifterna for en enskild kredit i granssnittet fér kontroll av
kreditens uppgifter. Granssnittet for kontroll av kreditens uppgifter ar avsett for granskningar i
form av stickprov och utredningar av misstankta fel och det anvands till exempel inte for en
granskning av kreditens uppgifter for en enskild kreditgivare.

6.9. Korrigering av fel

Om det av behandlingsresponsen framgar att det finns fel i materialet som levererats maste
kreditgivaren korrigera de felaktiga anmalningarna och skicka dem pa nytt med en ny
materialreferens. Eftersom de felaktiga anmalningarna inte har sparats i registret anger
kreditgivaren inte separat att det handlar om en korrigering av ett fel.

Om kreditgivaren upptacker fel i uppgifterna for redan levererade anmalningar kan denne
korrigera felen genom att ange "korrigering av fel” som typ av anmalan.
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