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1 Yleista

Tassa dokumentissa on ohjeistusta konnektorituotteen, josta kaytetdan myoés
termid agentti, valintaan. Talla ohjelmistokomponentilla asiointipalvelu saa kayt-
t66nsa Tunnistus.fi-tunnistuksenohjauspalvelun (Identity Provider, IDP) tarjoamat
tunnistusmenetelmat, kuten Katso-organisaatiotunnistuksen ja Tupas-

pankkitunnistuksen.

Dokumentissa opastetaan sopivan konnektorin valintaa mm. kaytettavien tunnis-
tusmenetelmien ja asiointipalvelun toteutusteknologioiden/ajoymparistén nako-

kulmasta.

2 Konnektoritarjonta

Konnektoritarjonta on suhteellisen laaja ja niitd on tarjolla usealta toimittajalta.
Ubisecuren tarjoamat konnektorit ovat ensimméainen vaihtoehto, mutta my6s mui-
ta SAML 2.0 -standardin toteuttavia SAML SP (Service Provider) -toteutuksia on

mahdollista kayttaa.

2.1 Ubisecuren konnektorivaihtoehdot
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Ubisecurella on laaja valikoima konnektoreja eri ympéristoihin:

Konnektori Ymparistd | Protokolla | Tunnis- | Rooli- | €
tus kysely

Ubilogin Web Agent for | .NET Ubilogin Kylla Ei Ei*

.NET

Ubilogin Web Agent for | Java Ubilogin Kylla Ei Ei*

Java

Ubilogin Web Agent for | MS IIS Ubilogin Kylla Ei Ei*

IS

Ubilogin Web Agent for | Windows ja | Ubilogin Kylla Ei Ei*

Apache Linux

Ubilogin Web Agent for | Domino Ubilogin Kylla Ei Ei*

Lotus Domino

Ubilogin SAML SP for | ASP.NET SAML 2.0 | Kylla Kylla Ei*

ASP.NET

Ubilogin SAML SP for | Java SAML 2.0 | Kylla Kylla Ei*

Java

Ubilogin SAML SP for BEA Web- SAML 2.0 | Kylla Kylla Kylla

BEA WebLogic Server | Logic 9.x

Taulukko 1. Ubisecuren konnektoritarjonta

Katve-konsortion jasenille Web Agent -tyyppisten konnektorien kaytté (merkitty
taulukkoon 1 tahdelld) siséaltyy sopimukseen, SAML SP -konnektorien (ASP.NET
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ja Java) kaytosta on tehty konsortiolaajuinen sopimus, jolloin yksittdisesta SAML
SP -konnektorista ei tarvitse maksaa erillistd maksua.

Muiden kuin konsortion jasenten osalta taulukon 1 konnektorien kayttdoikeus si-
séltyy Logican veloittamaan TFI/Katso-liittymismaksuun. Kayttéoikeuden voi o0s-
taa joko yhta asiointipalvelua varten tai rajoittamattomaan maaraan asiointipalve-
luita.

2.2 Muut konnektorivaihtoehdot

SAML SP -konnektoreita 16ytyy mm. Fujitsulta, jota erds Katso-hyédyntdja on pal-
velussaan kayttanyt. limaisia SAML SP -toteutuksia on myds olemassa (Tanskan
OIO SAML ja Shibboleth), mutta naista ei ole viela kayttokokemuksia.

Verohallinto tarjoaa Katso-sivustolta ladattavaksi roolikyselykomponentteja, joita
voi kayttaa esimerkiksi yhdessé Ubisecuren Web Agent -konnektorien kanssa to-
teutettaessa Katso-roolikyselya.

Komponentti Ympaéristd | Protokolla | Tunnis- | Rooli- | €
tus kysely

VH:n roolikyselykompo- Java SAML 2.0 | Ei Kylla Ei

nentti

VH:n roolikyselykompo- .NET 2.0 SAML 2.0 | Ei Kylla Ei

nentti

Taulukko 2. Verohallinnon tarjoamat roolikyselykomponentit
3 Konnektorin valintaperusteet
Kaytettavan konnektorin valintaperusteita on lahinna kaksi:
1. Tarvitaanko asiointipalvelussa Katso-roolikysely?

2. Mika on asiointipalvelun web-kerroksen toteutustekniikka ja kaytettava
sovelluspalvelinalusta?

Jos asiointipalvelu tarvitsee Katso-roolikyselyn, on syyta kayttaa SAML SP -
konnektoreja. Ubisecuren SAML SP -konnektorit sisaltavét roolikyselytoiminnalli-
suuden, jolloin sita ei tarvitse toteuttaa erillisena. Ubisecuren SAML SP:t on saa-
tavissa Java- ja .NET-ympéristoihin.

Yleensakin uusien asiointipalveluiden osalta suositellaan kaytettdvan SAML SP -
konnektoreja, koska ne kayttavat SAML 2.0 -protokollaa ja ovat siten kansainvali-
sia standardeja noudattavia toisin kuin Web Agent -konnektorit, jotka kayttavat
Ubisecuren Ubilogin-protokollaa.

Vanhojen, Ubisecuren omaa protokollaa kayttadvien Web Agent -konnektorien
kayttoa ei suositella kuin niissa tilanteissa, joissa esimerkiksi kaytettdvan sovel-
luspalvelimen (esim. Apache tai Lotus Domino) vuoksi ei ole mahdollista kayttaa
SAML SP -konnektoreja tai niité ei ole saatavilla. Jos tallaisessa ymparistossa tar-
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vitaan Katso-organisaatiotunnistamista, roolikysely voidaan toteuttaa kayttaen ve-
rohallinnon tarjoamia Katso-roolikyselykomponentteja.

Seuraavassa taulukossa on yhteenveto siitda, mita konnektoria kannattaa kayttaa
misséakin tapauksessa.

Asiointipalvelun toteutusteknologia tai Kaytettava konnektori

kaytettdva sovelluspalvelin

Microsoft ASP.NET ((NET FW 2.0) SAML SP for ASP.NET

Java (Java 5.0 & servlet 2.3) SAML SP for Java

Apache web server Web Agent for Apache

Lotus Domino Web Agent for Lotus Domino

Microsoft SharePoint Services 2003/2007 Web Agent for WSS

BEA WebLogic 9.x SAML SP for Java tai Ubilogin
Web Agent for BEA WebLogic
Server

Taulukko 3. Suositeltavat konnektorit ymparistoittain

3.1 Erityishuomioitavaa
Jos asiointipalvelun testiympéaristéssa on tarpeen siirtdd web-palvelinkerroksen
palvelimien kelloja, silloin SAML SP -agenttien kayttd muodostuu haasteelliseksi.
SAML-protokolla ei kdytdnndssa sieda pienidkaan aikaeroja IDP:n ja SAML SP:n
valilla.

4 Linkkeja ja lisatietoja
Ubilogin Web Agents (25.7.2009): Web Agent.pdf

Ubilogin SAML SP for Java Installation Guide: Ubilogin SAML SP for Java.pdf

Ubilogin SAML SP for ASP.NET Installation Guide: Ubilogin SAML SP for
ASP.NET.pdf

Verohallinnon Katso-sivut asiointipalveluiden kehittajille: http://www.vero.fi/katso >
asiointipalveluiden kehittajat
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