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APITAMOPKICLIENT KAYTTOOHJE

1 YLEISTA

Tassa dokumentissa on kuvattu limoitin.fi-palvelun ApitamoPKI Web Service—rajapinnan kayton hel-
pottamiseksi toteutetun ApitamoPKIClient —sovelluksen toiminta. Dokumentin tarkoitus on auttaa
hyoédyntavia tahoja toteuttamaan lahettavassa paassa vaadittavat toiminnallisuudet.

ApitamoPKIClient —sovelluksen avulla kayttaja voi lahettda ohjelmistojen tuottamia, Verohallinnon
julkaisemien tietuekuvausten mukaisia ilmoitustiedostoja sek& noutaa niihin mahdollisesti liittyvia
vastausaineistoja.

Tutustu myds ApitamoPKIl-rajapinnan tekniseen kuvaukseen, jossa on kuvattu ApitamoPKI-rajapin-
nan toiminta.

Mikali ApitamoPKIClient —esimerkkisovellus ei sovi tarpeisiisi voit myds toteuttaa oman ratkaisusi.
Java-ymparistdssa alkuun paaset generoimalla projektin rungon wsimport-tydkalulla. .Net-ymparis-
toéssa generointi onnistuu svcutil.exe-tydkalun avulla. Tydkalujen vaatima WSDL-dokumentti 16ytyy
lisdamalla ?wsdl ymparistokohtaisen osoitteen peradan, esim: https://apitesti.ilmoitin.fi/wsapp/apita-
mopki?wsdl.

2 APITAMOPKICLIENT-PROJEKTI
ApitamoPKIClient vaatii toimiakseen Java SE 8 version JDK:sta.
Projektissa on hyédynnetty seuraavia ohjelmistokehyksia ja komponentteja:

- Apache Maven v3.6.2 (projektitydkalu): http://maven.apache.org/

- Apache CXF v3.3.3 (WebServices -ohjelmistokehys): http://cxf.apache.org/

- Apache commons-lang v2.6 (apukirjasto) http://commons.apache.org/proper/commons-lang/

- Logback v1.2.3 ja SLF4J v1.7.28 (lokitus): http://logback.qos.ch/ ja http://www.slf4j.org/
- TestNG v6.14.3 (testaus): http://testng.org/doc/index.html

- Apache Pivot v2.0.5 (kayttoliittyman ohjelmistokehys): http://pivot.apache.org/

3 PROJEKTIN RAKENNE

Projektin hakemistorakenne on Maven-standardin mukainen.

3.1 Hakemisto: src/main/java

3.1.1 Paketti: org.verohallinto.apitamoclient.dto

- CertDTO, objekti, joka sisaltda tunnistukseen kaytetyn varmenteen tiedot
- ResponseDTO, objekti, joka sisaltaa lahetys- tai noutotapahtuman palauttamat tiedot

3.1.2 Paketti: org.verohallinto.apitamoclient.sec

- AliasKeyManager. asiakassovelluksen kayttdman varmenteen kasittely
- TLSParameters, asiakassovelluksen TLS-parametrit

3.1.3 Paketti: org.verohallinto.apitamoclient.ui

Siséaltaa graafisen kayttoliittyman luokat

ApitamopkiClientUl, kayttoliittyman paaluokka

- ApitamopkiClientUIAction, kayttéliittyman toiminnot

- MainMenu, paavalikko

- TabResponse, vélilehti, jolla ndytetdan lahetys- tai noutotapahtuman tulos
- TabRetrieve, noutotapahtuman valilehti

- TabSend, lahetystapahtuman valilehti


http://maven.apache.org/
http://cxf.apache.org/
http://commons.apache.org/proper/commons-lang/
http://logback.qos.ch/
http://www.slf4j.org/
http://testng.org/doc/index.html
http://pivot.apache.org/
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3.1.4 Paketti: org.verohallinto.apitamoclient.util

Sisaltaa asiakassovelluksen kayttamat apuluokat:
- Const, sovelluksen vakiot

- Pops, properties-tiedoston kasittelymetodit

- Ultils, sekalaisia staattisia apumetodeita

3.1.5 Paketti: org.verohallinto.ilmoitin.gen.*
Sisaltaa WSDL-kuvauksen perusteella generoidut luokat.

3.2 Hakemisto: src/main/resources

Hakemisto sisaltda seuraavat tiedostot:

- ApitamopkiClientUl.bxml, graafisen kayttoliittyman maarittelytiedosto

- logback.xml, lokituksen maarittelytiedosto. Tiedostossa on oletuksena maaritelty paketille
"org.verohallinto” lokitustasoksi DEBUG ja paketille "org.apache.cxf” lokitustasoksi INFO, jolloin
asiakassovelluksen sanomaliikenne kirjoitetaan lokitiedostoon Logback.log.

- wsapp-client.cmd, asiakassovelluksen kaynnistystiedosto

- wsapp-client.properties, sovelluksen properties-tiedosto

3.2.1 Alihakemisto: META-INF/cxf
Hakemisto sisaltdd CXF:n lokitusmaaritykset.

3.2.2 Alihakemisto: wsdl
Hakemisto sisaltda WSDL-tiedoston

3.2.3 Alihakemisto: crt

Hakemisto sisaltaa testi- ja tuotantoymparistdjen Java Keystore-tiedostot.

- IFIClientTestKeyStore.jks, asiakassovelluksen varmenne testiymparistoon (tyhja)

- IFIClientTestTrustStore.jks, testi.iimoitin.fi-palvelun julkinen avain

- IFIClientProdKeyStore.jks, asiakassovelluksen varmenne tuotantoymparistéon (tyhja)
- IFIClientProdTrustStore.jks, www.ilmoitin.fi-palvelun julkinen avain

3.3 Hakemisto: src/test

Hakemiston alihakemistot sisaltavat testiluokat ja niiden kayttdmat resurssitiedostot. Luokka Apita-
mopkiClientTest on yksinkertainen testiasiakassovellus, joka suorittaa aineiston l1ahetyksen ja nou-
don testiymparistoon.

4 APITAMOPKICLIENT-SOVELLUKSEN TOIMINTA

41 Kayttajan tunnistus digitaalisella varmenteella

Kayttajan tunnistuksessa hyddynnetdan digitaalisia varmenteita. Kaytdssa ovat samat varmenteet
kuin lahetettdessa ilmoituksia Verohallinnon Tulorekisteriin eli varmennepalvelun mydntamat tiedon
tuottajien varmenteet, jotka on tarkoitettu Web Services -kanavassa kaytettaviksi (testissd myontaja
Test Data Providers Issuing CA ja tuotannossa Data Providers Issuing CA).

Varmennetta kaytetaan vain tunnistamiseen (client certificate authentication) eika lahetettavia ilmoi-
tuksia digitaalisesti allekirjoiteta. ApitamoPKI ei allekirjoita vastausviesteja tai paluuaineistoja.

Lisatietoa varmenteiden hakemisesta 16ytyy Vero.fi sivuilta osoitteesta
https://www.vero fi/tietoa-verohallinnosta/kehittaja/varmennepalvelu/.

Tietoja sovelluksen kayttamista varmennevarastoista sailytetdan wsapp-client.properties-tiedostossa.
Varmenteet tallennetaan varmennevarastoihin kokonaisina ketjuina (certificate chain), eli pelkastaan
ketjun viimeisen varmenteen tallennus ei riitd vaan ketjun on oltava kokonainen.

Varmenteen tiedot valitetaan ApitamoPKI-palvelulle muiden SSL-varmenteiden joukossa. org.vero-
hallinto.apitamoclient. ApitamopkiClient.java luokan metodissa GetClient() luodaan iimentyma CXF-


https://www.vero.fi/tietoa-verohallinnosta/kehittaja/varmennepalvelu/
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4.2

4.2.1

asiakkaasta, jonka avulla ApitamoPKI-rajapintaa kutsutaan. Metodissa my0s selviaa miten varmen-
teen tiedot lisataan SSL parametreihin.

SSL-parametreihin on lisattdva myds SSL-yhteyden vaatimat muut palvelinvarmenteet
(TrustCaCerts) ks. 3.2.3.

ApitamoPKIClient-toiminnot

Poikkeuksena aiempiin ApiTaMo-versioihin, lahetetaan ApitamoPKI-rajapintaan myds itse ilmoitusai-
neisto SOAP-sanoman liitteena. Myds aineiston tarkastustulos palautetaan liitteena.

Mikali ilmoitusaineistossa on ollut virheita, pitda ne korjata aineiston muodostaneessa ohjelmassa ja
tehda lahetys sitten uudelleen.

Onnistuneet lahetykset tuotannossa voi tarkastaa myos limoitin.fi-palvelun www-liittymassa osoit-
teessa https://www.ilmoitin.fi. Kirjaudu palveluun ja valitse vasemmasta valikosta "Arkisto”. Arkis-
tossa voit selata lahetettyja ilmoituksia ja liitetiedostoja ajanjakson tai ilmoituslajin mukaan. Varmista
ettd sinulla on voimassa oleva Suomi.fi-valtuutus sen yrityksen Y-tunnukseen, jonka lahetyksia ha-
luat tutkia. Testiymparistossa tarkastaminen vaatii sopimista mita Y-tunnusta kaytetaan, koska tes-
tissa Suomi.fi-tunnistksen ja -valtuuksien testitapaukset rajoittavat mita Y-tunnuksia voidaan kayttaa.

Liitetiedostoja lahetettaessa syita liitteiden hylkdamiselle ovat:
- Samaan aikaan lahetetyt ilmoitukset on myds hylatty.

- Liitetiedosto on nimetty vaarin. (Verohallinnon ohje: Liitetiedostojen nimeadminen)

- Liitetiedosto on vaaraa tiedostotyyppia (vain pdf hyvaksytaan).

Aineiston lahetys (sendOperation)

Aineisto lahetetdan kutsumalla org.verohallinto.apitamoclient. ApitamopkiClient.java -luokan sen-
dOperation —metodia.

final ResponseDTO dto = ApitamopkiClient.sendOperation (language,
emails,
background,
material,
attachments,
path) ;

Kutsun parametrit ovat seuraavat:
- language
o tyyppi: java.lang.String
o Kieli, jolla ApitamoPKI vastaa (sis. tarkastustulokset, vastauskuittaukset yms.)
o vaihtoehdot: fi/sv/en
- emails
o tyyppi: java.lang.String

o Jos olet Iahettdmassa aineistoa, johon liittyy paluuaineisto (esim. suorasiirrot tai vero-
numeropyynnot) tai jos aineisto jatetaan taustakasittelyyn, voit saada sahkdpostiisi
ilmoituksen, kun aineisto on noudettavissa tai aineiston tarkastustulos on noudetta-
vissa. Jatettdessa aineisto taustakasittelyyn on annettava ainakin yksi sahképosti-
osoite.

o Jos olet lahettamassa Rakentamisen tiedonantomenettelyyn liittyvaa perusilmoitusta,
voit saada sahkdpostiisi aineistolle annetun ilmoitustunnisteen.


https://www.ilmoitin.fi/
https://www.vero.fi/contentassets/c6b01d0d1b71480eae0e06e07031af21/verohallinto_s%C3%A4hk%C3%B6isen-tuloveroilmoittamisen-s%C3%A4hk%C3%B6iset-liitteet.pdf
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o Jos haluat antaa useamman kuin yhden osoitteen, erottele ne toisistaan puolipisteella
(;) tai pilkulla (,).

- background
o tyyppi: boolean

o Aineiston tarkastuksen jatto taustakasittelyyn. "false” = normaali kasittely, "true” =
taustakasittely. Taustakasittelyn yhteydessa ei voi lahettaa liitteita.

o taustakasittelyyn kannattaa jattda aineistot, jotka ovat kooltaan erityisen suuria.

- material
o tyyppi: java.lang.String
o Polku lahetettavaan ilmoitusaineistoon. XML-muotoisia aineistoja |&hetettdessa tiedos-
ton merkisté on UTF-8 (ei BOM) muotoa, muita aineistoja I&hetettdessa merkiston pi-
taa olla 1ISO-8859-1 muodossa.

- attachments
o tyyppi: java.util.Set<java.lang.String>
o lista l&hetettavista liitetiedostoista polkuineen
o Vain pdf —muotoiset liitteet hyvaksytaan.

o Liitetiedostojen pitaa lisaksi olla oikein nimettyja.
(Verohallinnon ohje: Liitetiedostojen nimedminen)

o tyyppi: java.lang.String
o Polku hakemistoon, johon kutsun vastaus halutaan tallennettavan

o Vastaus tallentuu hakemistoon xml-tiedostona. Xml-tiedoston sisaltd on kuvattu skee-
malla TamoResult.xsd.

ApitamopkiClient.sendOperation metodin kutsu palauttaa org.verohallinto.apitamoclient.dto.Respon-
seDTO tyyppisen vastauksen.

Kutsun vastauksessa palautetaan ResponseDTO-objektissa seuraavia tietoja:

resCode

= tyyppi: int
= Kutsun http-paluukoodi
- sendResponse
= tyyppi: org.verohallinto.ilmoitin.gen.cxf.apitamopki.DeliveryDataSendResponse
=  WSDL-kuvauksen mukainen vastausobjekti
- checkupResult (kayttoliittyma kayttaa)
= tyyppi: org.verohallinto.ilmoitin.gen.jaxb.tamo.en. CheckupResult
» TaMo-tarkastustuloksen CheckupResult-elementin tiedot
- result
» tyyppi: java.io.File

» Xml-muotoinen TaMo-tarkastustulostiedosto. Sisaltdo on kuvattu skeemalla Ta-
moResult.xsd.

- errorFiled (kayttoliittyma kayttaa)


https://www.vero.fi/contentassets/c6b01d0d1b71480eae0e06e07031af21/verohallinto_s%C3%A4hk%C3%B6isen-tuloveroilmoittamisen-s%C3%A4hk%C3%B6iset-liitteet.pdf
https://en.wikipedia.org/wiki/List_of_HTTP_status_codes
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» tyyppi: java.lang.String
= Kutsun tiedoissa olleet virheet

= esim. jos kutsuun ei ole annettu iimoitustiedostoa eika liitteita

4.2.2 Paluuaineiston tai tarkastustuloksen nouto (retrievalOperation)

Paluuaineisto ja tarkastustulos noudetaan kutsumalla org.verohallinto.apitamoclient.Apitamopki-
Client.java -luokan sendOperation -metodia.

final ResponseDTO dto = ApitamopkiClient.retrievalOperation(language,
retrievalld,
resultld,
path);

- language
o tyyppi: java.lang.String
o Kieli, jolla ApitamoPKI vastaa (sis. tarkastustulokset, vastauskuittaukset yms.)
o vaihtoehdot: fi/sv/en
- retrievalld
o tyyppi: java.lang.String

o palautettavan aineiston noutotunniste, asetetaan kun nouto kohdistuu vastausaineis-
ton noutoon.

- resultld
o tyyppi: java.lang.String

o taustalle tarkastukseen jatetyn aineiston tulostunniste, kun nouto kohdistuu tarkastus-
tuloksen noutoon.

o tyyppi: java.lang.String

o Hakemisto, johon ApiTamon vastaus (palautettu aineisto tai tarkastustulos) halutaan
tallentaa

o Vastaus tallentuu hakemistoon xmi-tiedostona. Xml-tiedoston sisaltd on kuvattu skee-
malla TamoResult.xsd.

ApitamopkiClient.retrievalOperation metodin kutsu palauttaa org.verohallinto.apitamoclient.dto.Res-
ponseDTO tyyppisen vastauksen.

Kutsun vastauksessa palautetaan ResponseDTO-objektissa seuraavia tietoja:

- resCode

o tyyppi: int

o Kutsun http-paluukoodi
- retrResponse

o tyyppi: org.verohallinto.ilmoitin.gen.cxf.apitamopki.DeliveryDataRetrievalResponse
o WSDL-kuvauksen mukainen vastausobjekti.
- checkupResult (kayttoliittyma kayttaa)

o tyyppi: org.verohallinto.ilmoitin.gen.jaxb.tamo.en.CheckupResult


https://en.wikipedia.org/wiki/List_of_HTTP_status_codes
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o TaMo-tarkastustuloksen CheckupResult-elementin tiedot (kayttoliittyma kayttaa), jos
noudetaan tarkastustulosta

- errorFiled (kayttoliittyma kayttaa)
o tyyppi: java.lang.String
o Kutsun tiedoissa olleet virheet

o esim. jos kutsuun ei ole annettu noutotunnistetta eika tulostunnistetta

5 GRAAFINEN KAYTTOLITTYMA

Luokka ApiTaMoClientUl on yksinkertainen malli varsinaisen asiakassovellusluokan ApiTaMoClient
kaytosta, jonka avulla voi tutustua asiakassovelluksen kayttoon. Kayttéliittyma on toteutettu Apache
Pivot—ohjelmistokehyksella.

Kayttoliittymassa on omat valilehtensa kullekin operaatiolle sekd oma "Vastaus”-valilehti mm. tarkas-
tustuloksen ja SOAP-virheiden esittamiselle.

5.1 Valikot

5.1.1 Ymparisto

Ymparisto-valikosta valitaan mihin ymparistéén sanoma halutaan Iahettaa. Valittu ymparistd nakyy so-
velluksen otsikkorivill.

Eri ymparistdjen tietoja hallitaan wsapp-client.properties-tiedostossa.

5.1.2 Varmenne

Varmenne-valikossa nakyy kaikki varmenteet, jotka l16ytyvat ApitamoPKIClient-sovellukselle maarite-
tystd Varmennevarastosta. Valikosta valitaan se varmenne, jota silla Iahetyskerralla halutaan kayttaa.
Valitun varmenteen tiedot nakyvat valikkorivin oikealla puolella.

Varmennevarastojen tietoja hallitaan wsapp-client.properties-tiedostossa.

5.1.3 Lokitustaso

Lokitustaso-valikosta voit valita milla tasolla ApitamoPKIClient kirjoittaa tapahtumia lokitiedostoon. Va-
littu lokitustaso nakyy sovelluksen info-rivilld vasemmassa alanurkassa.
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5.2 Vaililehti Lahetys
k¥ Apitamopki Client - Kehitys - O *
Ympadristd Varmenne Lokitustaso sv-api-dpl, Verchallinto (19.02.2019-18.02.2021)
Lahetys || Nouto || vastaus |
Lahetettawa aineisto: |Walitse tai siirrd |dhetettava aineisto ||U’a|itsel
Imoitusten kieli: (*) Suomi
) Svenska
() English
Taustakasittely: [ |
Sahkdpostiosoittest: |S*c|hkt:|::csticscitteet erotellaan puolipisteella tai pilkulla
Lahetettavat liitteet: |Valitse Iiitteet] | Tyhjenna liitteet
Tuloshakemisto: |C:\i|muitin ||Va|itse]

L&heta

Lotitustaso: TRACE
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5.3 Valilehti Nouto
gﬂ- Apitamopki Client - Tuotantotesti — O

Ympdristd Varmenne Lokitustaso 7004394-6, Thirin Testifirma OY (18.10.2018-17.10.2020)
Léhetys“ Nuutu”\.r‘ad:al.sl

Valitse toiminte: (2 Aineiston nouto

() Tarkastustuloksen nouto
Iimoitusten kieli: (*) Suomi

) Svenska

) English

MNoutotunniste: |£;nna aineiston noutotunniste

Wastaushakemisto: |C:'\i|muitin ||'\.r'a|itse|

teia

Lotitustaso: TRACE
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5.4 Vaililehti Vastaus
by Apitamopki Client - Tuotantotesti O >
Ympdristd Varmenne Lokitustaso 7004394-6, Thirin Testifirma OY (18.10.2018-17.10.2020)
Lahetys | Nouto Vastau5|
|thjenn'zi|
Vastaustiedosto: | ||Avaa tiedosto
Lotitustaso: TRACE

6 MUUTOSHISTORIA

Versio Paivays Tekija Tarkistaja Hyvéaksyja Muutoshistoria
1.1. 25.11.2019 Paivitetty versio
1.1 10.10.2023 Yhden linkin korjaus
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